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Настоящий документ описывает систему интеграции СКУД TSS2000 с произвольным
оборудованием, контролирующим различные характеристики человека. К такому оборудо-
ванию относятся, например, алкотестеры, тепловизоры, металодетекторы.

Интеграция выполнена на аппаратном и на программном уровне.

1. Принципы работы системы
Система представляет собой унифицированное решение для различных типов тестирую-

щего оборудования (смотрите раздел Типы подключаемого оборудования).

1.1. Требования к входам и выходам тестирующего
оборудования

Для включения процедуры тестирования (т.е. для точной привязки тестирования к прохо-
дящей персоне)  необходим вход «сухой контакт» или Wiegand.

Выход для передачи на контроллер решения по тестированию: либо релейный выход для
включения при разрешении, либо Wiegand выход с заданными кодами (результат тестирова-
ния, коды ошибок).

1.2. Требования к оборудованию СКУД
Используются два порта контроллера TSS209 (на одной сателлитной плате). Первый (не-

четный) основной канал (ОК). Второй (четный) – служебный (СК)1.

Для работы алгоритмов необходима версия прошивки контроллера не ниже 1.93 и специ-
альная настройка контроллера.

Для ряда устройств необходим модуль GTTW для формирования выходного
Wiegand кода (реле контроллера – устройство) или преобразование входа
в Wiegand формат (реле устройства – контроллер).

1.3. Общие требования к организации системы
Прошивка контроллера осуществляется только на базе компании разработчика .

Настройка контроллера может выполняться как на базе разработчика, так и посредством
удаленного подключения.

Перед началом работ необходима консультация со специалистами разработчика. Процесс
работ по монтажу, конфигурированию и старту системы должен выполняться во взаимодей-
ствии с компанией разработчиком.

1 Здесь и далее под портом понимается физический порт на саттелитной плате (с 1 по 8), под каналом - логи-
ческий канал передачи данных (с 0 по 7).
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1.4. Алгоритм работы

1. Регистрация карты на ОК. После прикладывания ключа на ОК, т.е. с начала цикла и
до его окончания (либо по результату измерения, либо по тайм-ауту) – считыватель
на ОК блокирует чтение ключей.

2. Контроль прав доступа.
2.1.  При разрешении на проход от СКУД

2.1.1.Запуск измерения на устройстве (при возможности)
либо через реле, либо отправкой Wiegand кадра через  GTTW с СК. Начата
процедура тестирования на устройстве.

2.1.2.Ожидание прихода Wiegand-кадра от устройства (непосредственно, либо
через GTTW в случае релейного выхода) на СК.

2.1.2.1.  При приходе в заданное время (настройка TIMEOUT) заданного ко-
да  или кода из заданного диапазона (настройка VCODE, разрешение)
включение реле ОК (турникет). Формирование события KEY о прохо-
де по ОК.

2. Контроль прав доступа

2.2. Запрет (KEY_NOTFOUND и прочее) 2.1. Разрешение

2.1.1. Запуск измерения на устройстве (включение реле СК)

2.1.2. Ожидание прихода Wiegand-кадра на СК

Включение реле ОК.
«KEY»

2.1.2.4.
TIMEOUT уст-

ройства

2.1.2.1.Код
разрешения
(диапазон)

2.1.2.2.Код за-
прета (диапа-

зон)

«KEY_ NOTTEST»
с результатом теста

1. Регистрация карты на ОК

2.1.2.3. Код
ошибки изме-

рения

« KEY_ NOTTEST»
с кодом ошибки

Рис.1
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2.1.2.2.  При приходе в заданное время (настройка TIMEOUT)  кода выше
(ниже) порогового (настройка PCODE, запрет) –  формирование собы-
тия KEY_NOTTEST о запрете прохода по ОК.

2.1.2.3.  При приходе в заданное время (настройка TIMEOUT) кода из спи-
ска (настройка ECODE, ошибка) –  формирование события
KEY_NOTTEST о запрете прохода по ОК.

2.1.2.4.  При истечении времени ожидания (TIMEOUT)  –  формирование
события о запрете прохода KEY_NOTTEST по ОК.

2.2.  При запрете на проход по базе СКУД – формирование события о соответст-
вующем запрете прохода по ОК.

В алгоритме используются три подрежима – жесткий, мягкий, обход.

· Жесткий – проход допускается  только при разрешении тестера.
· Мягкий – проход допускается при любом решении тестера.
· Обход – стандартный алгоритм СКУД, без тестирующего устройства.

Для их переключения используются входы D и R СК, как указано в таблице.

На ряде устройств возможно организовать VIP проход – правило обхода тестирования для
отдельных работников. Правило задается созданием для данного лица маршрута по служеб-
ному каналу. Для работы правило должно быть активировано отдельно для каждого канала.

Следует понимать, что при активации этого правила, режим тестирования будет
отменен для ключей, имеющих доступ повсюду (то есть с нулевым маршрутом).

Оперативное переключение подрежимов прохода в режиме "Алкорамка"

Линия служебного канала
Функционирование подрежимов

D (Door) R (RTE)

разомкнуто (1) не важно Отмена - проход обычный по карте.
(ОБХОД)

замкнуто (0) замкнуто (0) МЯГКИЙ - с алкотестером, но проход при любом реше-
нии алкотестера.

замкнуто (0) разомкнуто (1) ЖЁСТКИЙ - с алкотестером, проход только по решению
алкотестера.
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2. Типы подключаемого оборудования
Протестированы и рекомендованы к использованию следующие устройства:

 Тип устройства Название Производитель Примечания
1 Алкотестер Алкорамка

Алкозамок
АО «Лазерные
системы» (Россия)

2 Алкотестер Алкобарьер ООО «Алкотек-
тор» (Россия)

3

4

5

6

7

8

http://www.lsystems.ru/products/alcoframes/
http://www.lsystems.ru/products/alcoframes/
http://www.alcotector.ru/devices/devices/alkometri-dlya-skud/alkobaryer.htm
http://www.alcotector.ru/devices/devices/alkometri-dlya-skud/alkobaryer.htm
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3. Построение системы
Система интеграции построена на двух уровнях – аппаратном и программном.

К аппаратному уровню относится:

· Подключение тестирующего оборудования непосредственно к контроллеру СКУД.
· Использование двух портов контроллера (на одной сателлитной плате) для организа-

ции точки прохода в одном направлении.
· Использование дополнительного конвертора TSS GTTW.
· Специальная настройка внутреннего алгоритма контроллера (выполняется только

представителями компании разработчика).
· Отработка алгоритма в автономном режиме (при отсутствии связи с сервером СКУД).

К программному уровню относится:

· Специальное ПО (ext_algorithm_alcotester.exe), реализующее алгоритм на уровне
Сервера СКУД и формирующие группу событий по тестированию.

· Расширенные отчеты, позволяющие отображать результаты тестирования.

При монтаже системы определяется адресация задействованных в иннтеграционной схе-
ме портов контроллера. Рекомендуется прописать эти значения в виде:

· Алкорамка 1 – контроллер 1, порты 1 (основной) и 2 (служебный)
· Алкорамка 2 – контроллер 1, порты 3 (основной) и 4 (служебный)
· Алкорамка n – контроллер N, порты i (основной) и i+1 (служебный)

В Конфигураторе СКУД (программа Doors) на всех служебных портах на элементе RTE
включить опцию Игнорировать.
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4. Настройка контроллера TSS-209
Алгоритм интеграции работает, начиная с версии внутренней прошивки контроллера 1.93

(от 26.10.2020).

Алгоритм несовместим с алгоритмами Отель и Лифт.

Всегда задействована пара каналов одной двухканальной сателлитной платы.

Чётный канал (0, 2, 4 и 6) именуется "основной" (ОК)2. Нечётный канал (1, 3, 5 и 7) име-
нуется "служебный" (СК).

На вход считывателя ОК поступают коды ключей от традиционного считывателя
для людей, установленного, как правило на турникете.

На вход считывателя СК поступают коды от измерителя (результаты измерений).

Управление турникетом выполняется с реле ОК.

Само устройство измерения  должно устанавливаться так, чтобы к нему был обеспечен
удобный доступ для человека, подходящего к пункту прохода (турникету) и прикладываю-
щего карту к считывателю. Кроме того следует исключить возможность проведения измере-
ний другим человеком.

Алгоритм работы предусматривает возможность экстренной отмены режима тестирова-
ния и возврата к стандартному алгоритму прохода по ОК (режим обхода).

Также возможно установить «мягкий» режим тестирования – с фиксацией результатов
измерения в журнале, но с выдачей разрешения на проход независимо от них.

При задействовании данных режимов необходимо произвести монтаж дополнительных
элементов управления (как показано на общей схеме подключения). Для этой цели может
быть использован пульт управления TSSPult.

Может быть включен VIP режим – для лиц, которые имеют право проходить независимо
от результатов тестирования.

В дистрибутиве имеется бинарный файл настроек (Alco_10.cfg) для контроллера с адре-
сом 10 и с алкотестером на портах 1 и 2.

Вся настройка производится специалистами компании разработчика СКУД либо
при подготовке контроллера, либо с помощью удаленного подключения к контролле-
ру, установленному на объекте.

5. Программное обеспечение
Алгоритм, описанный в разделе Алгоритм работы, выполняется как на уровне контрол-

лера (автономной режим), так и при работе с серверным ПО (комплексный режим).

Алгоритм поддерживается дополнительным программным модулем
ext_algorithm_alcotester, работающим как модуль расширения функциональности Системы
принятия решений (служба ядра Monitoring).

Принципы работы модуля описаны в документе «TSS0303_Модули расширения базовых
функций».

Для настройки системы следует:

· Стартовать модуль ext_algorithm_alcotester вручную и в программном окне выбрать
пункт главного меню Опции – Настройки (смотрите Рисунок 2).

· В окне настроек на закладке Объекты доп. алгоритма выбрать из полного списка
объектов СКУД (правая панель), пункты прохода, на которых установлено тести-

2 Еще раз обратите внимание – речь идет о каналах, физические порты имеют нумерацию с 1 по 8.
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рующее оборудование и с помощью клавиш в средней части окна перенести их в ле-
вый список.

· На закладке Описание устройств указать, какой из выбранных объектов (портов) бу-
дет основным (MAIN_PORT), а какой служебным (ADD_PORT).

· На закладке Прочие параметры включить опцию Автозапуск (привязка к Монито-
рингу СКУД и указание на автозапуск при старте Мониторинга).

· Там же, на панели Общие параметры следует задать численные значения для алго-
ритма, соответствующие описанным в разделе Алгоритм работы:
· Таймаут отклика – время ожидания отклика от устройства. По умолчанию – 10 се-

кунд. При превышении это времени генерируется ошибка ….
· Следующая группа настроек задается строго на основе значений, указанных для

самих тестирующих устройств (смотрите Приложение 3 и Приложение 4):
· Код предприятия – старшая часть  кода (Facility code).
· База значений результата – числа большие базового значения трактуются как

результаты измерений, числа меньшие – ошибки измерений.
· Диапазон допуска – диапазон допустимых для разрешения прохода показаний

прибора.
· Численные значения ошибок измерения:

· Сброс измерений по таймауту.
· Неправильный выдох.

Все выполненные настройки сохраняются по нажатии клавиши Сохранить.  Часть на-
строек хранится в базе данных СКУД,  часть –  в файле параметров
ext_algorithm_alcotester.ini примерно следующего вида:

[PROGRAMM_KEY]
ALIASBASE=@ACS
APPSERVER=WS2
BASE_OF_TEST=100
CURRLEFT=862
CURRTOP=327
CURRWIDTH=726
CURRHEIGHT=363
TMEOUT_RETURNING=10
ERRCOD_TIMEOUT_TESTNG=97
ERRCOD_BAD_BREATH=98
INTERVAL_DOP_OT=0
INTERVAL_DOP_PO=0,25
COD_PREDPRIJATIJA=216

Обратите внимание, что параметры ALIASBASE=@ACS и APPSERVER=WS2 – стандарт-
ные для программ СКУД ТСС значения алиаса БД и имени сервера СКУД.

Особенности настроек для конкретного оборудования указаны в соответствующих разде-
лах.
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Рис.2
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После настройки следует перезагрузить Мониторинг СКУД и выполнить тестирование
работы устройства согласно описанному выше алгоритму.

Протокол работы отображается в главном окне программы (Рисунок 3).

Помните, что доступ к окну протокола и настройкам возможен только при ручном старте
модуля, при автоматическом старте через Мониторинг СКУД программное окно недоступ-
но.

При работе СКУД совместно с тестирующим оборудованием будут генерироваться сле-
дующие события:

'KEY' ('ПРОХОД РАЗРЕШЕН’)

'KEY_NOTTEST‘ ('КЛЮЧ ЗАПРЕТ ПО ТЕСТИРОВАНИЮ')

При этом в поле VALUE_RETURN Системного журнала будет занесен результат изме-
рения (в единицах, заданных в настройках тестирующего устройства).

Поскольку событие разрешения прохода по тестированию является стандартным событи-
ем «Проход разрешен» («KEY»), то данные о пересечении контролируемых пунктов прохо-
да будут формироваться в штатных отчетах СКУД (ПО Комплексный отчет) наравне с дан-
ными с прочих пунктов прохода.

Отчет о запрете доступа по тестированию формируется как отчет по одноименным собы-
тиям (KEYNOT_ON_TEST) c включенной опцией «Отображать код возврата» (Опции - На-
стройки – Параметры просмотра).

Рис.3
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6. Протестированные устройства и особенности их
подключения

6.1. Алкорамка
Изделие АО «Лазерные системы»

(http://www.lsystems.ru/products/alcoframes/).

Вся информация по монтажу, настройки, обслуживанию и использо-
ванию устройства приведена в документации разработчика.

Общее описание схемы интеграции устройства со СКУД TSS2000
смотрите в разделах Принципы работы системы и Построение системы.

Схема подключения устройства к контроллеру СКУД приведена в
Приложение 1. Схема подключения Алкорамки.

Настройку контроллеров СКУД выполняют специалисты компании
«Семь печатей».

6.1.1. Настройка
Документацию по работе с Алкорамкой (АО «Лазерные Системы»)

смотрите на сайте разработчика

Настройка производится через Web интерфейс (логин admin, пароль alkotest20).

IP адрес изделия смотрите в описании разработчика, чаще всего адрес присваивается ди-
намически (если в сети есть DNS сервер).

При старте на дисплее Алкорамки отображается присвоенный устройству IP адрес.

Для работы со СКУД важно соблюдать конфигурацию, указанную на рисунке (страницы
Основные настройки и Настройка Wiegand).

Одно устройство может обслуживать две точки прохода  – как правило, на вход и на вы-
ход. Схема подключения устройства к контроллеру СКУД TSS209 дана в Приложении 1.

http://www.lsystems.ru/products/alcoframes/
http://sevenseals.ru/
http://www.lsystems.ru/
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6.1.2. Принципы работы
При подаче питания начинается процесс инициализации Алкорамки. Инициализация за-

нимает около минуты, при этом на дисплее сначала ото-
бразятся сетевые настройки устройства, по ее окончания
появится надпись «Приложите карту».

При прикладывании карты к входному считывателю
на ОК (турникет) на Алкорамку с контроллера СКУД
подается Wiegand код и она переходит в режим измере-
ний (надпись «Выдыхайте»).

Результатом измерения будет Wiegand код, от-
правленный на СК контроллера. Возможны следую-
щие результаты:

· Сброс измерений по тайм-ауту.
· Ошибка измерения (слабый или короткий вы-

дох).
· Непосредственно измерение уровня алкоголя

в выдохе в промиллях.

По результатам измерений управляющее ПО (как
контроллера, так и Сервера СКУД) принимает решение
о допуске. Запрет доступа происходит в случае:

· Сброса по тайм-ауту (т.е. отсутствию выдоха в
заданное в настройках время).

· Ошибки измерений.
· Значения уровня алкоголя, превышающего за-

данный порог.

Доступ разрешается в случае:

· Значение промиллей в норме (меньше порога).
· Включен «мягкий» режим.
· Сотрудник является VIP персоной.
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6.2. Алкобарьер
Изделие производства ООО «Алкотектор».

Вся информация по монтажу, настройки, обслуживанию и ис-
пользованию устройства приведена в документации разработчика.

Общее описание схемы интеграции устройства со СКУД
TSS2000 смотрите в разделах Принципы работы системы и По-
строение системы.

Схема подключения устройства к контроллеру СКУД приведе-
на в Приложение 1. Схема подключения Алкорамки.

Настройку контроллеров СКУД выполняют специалисты ком-
пании «Семь печатей».

6.2.1. Настройка
Документацию по работе с изделием  смотрите на сайте разработчика.

Настройка производится программой SetupALB. Прибор подключается к программе либо
как USB устройство, либо через ЛВС по IP адресу.

Для работы со СКУД важно настроить устройство так, как указанно на рисунке (пункты,
подлежащие настройке, выделены красным).

Схема подключения устройства к контроллеру СКУД TSS209 дана в Приложении 2.

6.2.2. Принципы работы
При подаче питания начинается процесс инициализации устройства. Инициализация за-

нимает несколько секунд и заканчивается появлением  на дисплее надписи «Приложите кар-
ту к считывателю».

При прикладывании карты к входному считывателю на ОК (турникет)  включается реле
СК, которое переводит устройство в режим измерений (надпись «Дышите в мундштук»).

Результатом измерения будет Wiegand код, отправленный на СК контроллера. Возможны
следующие результаты:

· Сброс измерений по программному тайм-ауту (устройство не ответило).
· Сброс измерений по тайм-ауту устройства (выдох не произведен).
· Ошибка измерения (выдох прерван).
· Непосредственно измерение уровня алкоголя в выдохе.

По результатам измерений управляющее ПО (как контроллера,  так и Сервера СКУД)
принимает решение о допуске. Запрет доступа происходит в случае:

· Сброса по тайм-ауту (т.е. отсутствию выдоха в заданное в настройках время).
· Ошибки измерений.
· Значения уровня алкоголя, превышающего заданный порог.

Доступ разрешается в случае:

· Значение промиллей в норме (меньше порога).
· Включен «мягкий» режим.
· Сотрудник является VIP персоной.

http://www.alcotector.ru/devices/devices/alkometri-dlya-skud/alkobaryer.htm
http://sevenseals.ru/
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7.  Приложение 1. Особенности работы с Алкорамкой

7.1. Схема подключения
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7.2. Примеры кодов
Код пачки (код предприятия) – 216.
База (константа количественного режима) – 100.
Допустимый уровень (порог сигнализации) – 0,135.
Тип преобразования TSSKeyConvertor – 19.

Код СКУД Код
пачки

(facility)

Код
карты

(id)

Значение
‰

Трактовка Решение Доступ

1 000001B000C8 216 100 0 Алкоголь
(промилле)

Норма Разрешен

2 000001B000D0 216 104 0,04 Алкоголь
(промилле)

Норма Разрешен

3 000001B000E0 216 112 0,12 Алкоголь
(промилле)

Норма Разрешен

4 000001B000E3 216 113 0,13 Алкоголь
(промилле)

Норма Разрешен

5 000001B000E5 216 112 0,14 Алкоголь
(промилле)

Опьянение Запрещен

6 000001B0017B 216 189 0,89 Алкоголь
(промилле)

Опьянение Запрещен

7 000001B00195 216 202 1,02 Алкоголь
(промилле)

Опьянение Запрещен

8 000001B000C2 216 97 Ошибка
(таймаут)

Запрещен

9 000001B000C4 216 98 Ошибка
(нарушена
процедура
измерения)

Запрещен



TSS2000 Profi                                                                  Интеграция с тестирующим оборудованием

15

7.3. Пример настроек
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8. Приложение 2. Особенности работы с Алкобарьером

8.1.  Схема подключения
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8.2. Примеры кодов
Код пачки (код предприятия) – 0.
База (константа количественного режима) – 100.
Допустимый уровень (порог запрета)_ - 0,05 мг/л.

Код СКУД Код
карты

(id)

Значение
мг/л

Трактовка Решение Доступ

1 0000000000C8 100 0 Алкоголь (про-
милле)

Норма Разрешен

2 0000000000D3 105 0,05 Алкоголь (про-
милле)

Норма Разрешен

5 0000000000D5 106 0,06 Алкоголь (про-
милле)

Опьянение Запрещен
(выше по-
рога)

6 0000000000C2 97 Ошибка (неис-
правность)

Запрещен

7 0000000000C4 98 Ошибка (нару-
шена процедура
выдоха)

Запрещен

8 0000000000C5 99 Ошибка (нару-
шена процедура
выдоха)

Запрещен
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8.3. Примеры настроек

По умолчанию единицы изме-
рения – мг/л.
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9. Приложение 3. Схема подключения алкотестера
совместно с биометрическим терминалом и
считывателем карт

Цифрами обозначено:

1. Wiegand выход считывателя
карт  (D0 D1).

2. Wiegand выход терминала
распознавания   (D0 D1).

3. Включение реле на разбло-
кировку турникета.

4. Wiegand выход алкотестера.
5. Включение алкотестера.

Описание алгоритма

1. При поступлении Wiegand  кода на основной канал контроллера либо со считы-
вателя карт, либо с терминала, включается реле служебного канала.

2. Реле служебного канала активирует алкотестер – либо через сухой контакт, либо
через Wiegand вход посредством модуля GTTW.

3. Решение алкотестра поступает на Wiegand вход служебного канала контроллера.
4. Если значение кода разрешает доступ, то включается  реле основного канала,

управляющее турникетом.

Контроллер СКУД Считыватель

Терминал

Алкотестер

Основной
канал

Служеб-
ный канал

W

R

W

R

Турникет

1

3

4

5

2
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10.  Приложение 4. Схема подключения алкотестера
совместно с терминалом FR-043T и считывателем карт

Цифрами обозначено:

1. Wiegand выход считывателя карт на Wiegand вход регистрационного порта контроллера (D0 D1).
2. Wiegand выход считывателя карт на Wiegand вход терминала распознавания.
3. Wiegand выход терминала распознавания на Wiegand вход основного порта контроллера  (D0 D1).
4. Включение реле служебного порта.
5. Включение алкотестера.
6. Wiegand выход алкотестера на Wiegand вход служебного порта контроллера  (D0 D1).
7. Включение реле на разблокировку турникета.

Описание алгоритма

1. При поступлении Wiegand  кода на регистрационный  канал контроллера происходит регистра-
ция попытки прохода (только для Варианта 1).

2. Контроль на терминале распознавания (лицо, маска, температура) с передачей Wiegand  кода на
основной  канал контроллера.

3. При разрешении на проход терминала включается реле служебного канала.
4. Реле служебного канала активирует алкотестер – либо через сухой контакт, либо через Wiegand

вход посредством модуля GTTW.
5. Результат измерения алкотестра поступает на Wiegand вход служебного канала контроллера.
6. Если значение кода разрешает доступ, то включается  реле основного канала, управляющее тур-

никетом.

Напоминаем, что Основной и Служебный каналы должны располагаться на одной сателлитной
плате.

Подробное описание алгоритма смотрите в разделе 1.3.

Контроллер СКУД

Считыватель

Терминал

Алкотестер

Основной
канал

(порт 1)

Служеб-
ный канал
(порт 2)

W

R

W
W
R

Турникет

1

7

6

5

3

W

R

Регистра-
ционный

канал
(порт 3)

2

W

Вариант 1

‰

4

‰

Контроллер СКУД

Считыватель

Терминал

Алкотестер

Основной
канал

(порт 1)

Служеб-
ный канал
(порт 2)

W

R

W
W
R

Турникет
7

6

5

3
W

2

Вариант 2

4
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АЛКОЗАМОК-П-01

Основные настройки

Настройки Wiegand

Настройки реле

Настройки локальной сети
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