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В документе используются специальные термины и выражения. Для полного пони-
мания информации, изложенной в данном тексте, рекомендуем ознакомиться с глосса-
рием «TSS0011_Словарь терминов».

СКУД TSSProfi работает с любыми произвольными считывателями уникальных
идентификаторов (бесконтактных карт форматов EMarin, HID, Mifare, ключей Touch
Memory, штрих-кодов), имеющих выходной формат Wiegand 26 – 48 бит.

Этими считывателями также могут быть биометрические устройства, идентифици-
рующие человека по любому принципу (палец, ладонь, сетчатка, лицо), либо по сово-
купности признаков (биометрия плюс код карты). Главное условие для их включения
в состав СКУД – формирование выходного формата Wiegand для подключения к кон-
троллерам СКУД TSS-203/209.

1. Общие замечания
Биометрические способы распознавания имеют более низкую надежность и скорость ра-

боты, нежели традиционная аутентификация по ключам или бесконтактным картам.

Вероятность распознавания (для контроля доступа важен параметр FRR –  False Rejection
Rate – ложный отказ в доступе) имеет значение 1 – 2 на сто человек (при традиционной ре-
гистрации по карте этот параметр равен 1 на сто тысяч). Скорость – при большом числе со-
трудников – несколько секунд, в отличие от долей секунды при карточной регистрации.

Поэтому биометрию рекомендуется ставить на отдельных пунктах прохода с невысокой
интенсивностью хождений, как правило, подобный жесткий контроль требуется выполнять
либо на VIP зонах, либо при доступе в особо важные помещения.

Однако стремительное развитие электронных технологий может привести к тому, что к
моменту чтения этих строк предыдущие три абзаца уже потеряют свою актуальность .

2. Принципы работы
На рынке имеется много биометрических устройств, удовлетворяющих вышеизложен-

ным требованиям. Схема интегрирования их в СКУД очень проста: достаточно подключить
такой считыватель к контроллеру TSS-203/209. После этого при успешном распознавании
считыватель будет передавать на контроллер Wiegand код. Для контроллера (и для СКУД в
целом) это равнозначно обычной процедуре считывания кода бесконтактной карты , по кото-
рому находится владелец карты, определяются его права доступа, и принимается решение о
допуске (то есть о включении реле, разблокирующего  дверной замок или турникет).

Биометрические считыватели управляются собственным программным обеспечением,
которое позволяет регистрировать пользователей и настраивать поведение системы (напри-
мер, что важно для описываемой интеграции, настраивать формат выводимого кода). Счи-
тыватели обычно соединяются с настроечной программой посредством ЛВС, т.е. каждый из
них должен быть подключен к локальной сети. Существуют считыватели, которые програм-
мируются с помощью мастер-карты, т.е. без компьютера.

Работа устройства в составе СКУД TSS2000 является полностью автономной, что
позволяет системе функционировать и при выключенном сервере, и при нарушении
связи по ЛВС1.

Наиболее распространены считыватели, которые передают Wiegand код, прописанный
при регистрации биометрических характеристик пользователя. Этот код либо считывается
встроенным считывателем карт и заносится в соответствующее поле, либо переписывается
туда вручную с номера, написанного на самой карте.

1 В отличие от ряда других СКУД, которые предлагают программную интеграцию с биометрическими уст-
ройствами.
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Данный код является неполным Wiegand кодом (без битов четности и нечетности) и при
пересылке на контроллер СКУД преобразуется в «правильный» Wiegand. Проверить пра-
вильность занесенного вручную кода можно с помощью утилиты из числа программ СКУД
TSSKeyConvertor.exe (папка c:\ACS\Utilits\, тип преобразования 3, 4 или 9). В Приложении 1
приведен пример соответствия указанных кодов.

Если на используемой карте номер не пропе-
чатан, следует считать карту на любом считыва-
тели СКУД и преобразовать полученный шест-
надцатеричный код в соответствующий деся-
тичный утилитой TSSKeyConvertor («Из TSS»,
тип преобразования 3, 4 или 9).

На настоящий момент протестированы на
возможность совместной работы со СКУД TSS2000 следующие считыватели:

 Название считывателя/системы Производитель Тип считывателя

1 BioEntry Plus / BioEntry W,
BioEntry W2, BioStation A2,
BEW2-OAP

Suprema, Корея Распознавание по отпечатку
пальца.

2 F11 ZKSoftware, Китай Распознавание по отпечатку
пальца.

3 F710 Hanvon, Китай 3D распознавание по лицу.

4 FR020EM, FR030EMW,
FR031EMW

Smartec, Китай Распознавание по отпечатку
пальца

5 FR040EM Smartec, Китай. Распознавание по лицу, коду
доступа и карте Em Marine.

6 FR043T Smartec, Китай. Распознавание по лицу, коду
доступа, карте (с внешнего
считывателя), ладони.

Контроль температуры и на-
личия маски.

7 Recognition Systems HandKey II Schlage, США По форме кисти руки.

8 EyeSwipe-Nano Eyelock (США) По радужной оболочке глаза
(Iris Scanner).
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3. Варианты подключения
Существует два варианта интеграции биометрического терминала со СКУД ТСС:

1. Подключение биометрических считывателей (терминалов) к контроллерам марки
ТСС производится так же, как и любых считывателей с Wiegand выходом.

2. Для работы с биометрическим считывателем используются два порта контроллера.

3.1. Подключение на один порт
Указанная выше схема подключения терминала к контроллеру СКУД является стандарт-

ным подключением для любого считывателя. Примерные схемы подключения приведены в
Приложении 2.

Достоинство такого варианта в том,  что со стороны СКУД не требуется ни добавления
портов контроллеров, ни использования дополнительного ПО.

Однако, при такой схеме СКУД будет знать о попытке прохода только после положи-
тельного решения терминала. При отказе доступа на биометрическом устройстве или его
некорректной работе контроллер СКУД в лучшем случае получит информацию об отказе
доступа, но не персональную информацию о проходящем.

То есть, в отчете невозможно будет получить событие типа «Иванов И,И. Запрет доступа
по биометрическому считывателю».

3.2. Подключение на два порта

3.2.1. Общее описание
Устранить эту неоднозначность можно только при использовании:

1. Терминала с внешним считывателем (на нем должен быть входной Wiegand порт).
2. Двух портов на контроллере.
3. Дополнительного программного модуля.

В этом случае считыватель подключается параллельно к порту контроллера ТСС и тер-
миналу распознавания.  Wiegand выход терминала подключается к другому порту.

Порт контроллера со считывателем назовем информационным (или портом регистрации),
порт с терминалом – рабочим (или управляющим).

Исполнительное устройство (турникет) управляется реле рабочего порта.

Таким образом, при прикладывании карты пользователя к считывателю информационно-
го порта система получит информацию о начале процедуры прохода по биометрии.

При положительном решении терминала на  Wiegand вход рабочего порта поступит код
карты пользователя, после чего сработает исполнительное устройство (турникет) и в систе-
му придет событие о реальном проходе сотрудника .

Для обеспечения работы этого варианта требуется программный модуль
ext_algorithm_biometria.exe.

Схеа подключения считывателя и терминала к портам контроллера СКУД приведена в
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3.2.2. Алгоритм работы
Далее применяются обозначения:

ИП – информационный порт.
РП – рабочий порт.

При этом оба порта должны быть на одной сателлитной плате.  Поэтому возможны сле-
дующие номера портов (соответственно ИП и РП): 1 и 2, 3 и 4, 5 и 6, 7 и 8.

Алгоритмы работы в комплексном и автономном режимах СКУД несколько отличаются,
о чем будет отдельно оговорено.

С помощью интерфейса программного модуля ext_algorithm_biometria.exe  задаются пор-
ты контроллера СКУД, предназначенные для работы с биометрическим терминалом.

При этом предусмотрена возможность экстренной отмены процедуры биометрической
идентификации и  включения стандартного способа прохода по карте (например, в случае
поломки терминала).

В терминах описываемого алгоритма основной является биометрическая идентификация,
аварийным вариантом является отмена (или обход) биометрии.

Переключение вариантов работы осуществляется размыканием контакта датчика двери
ИП (D  G)  на клеммах порта контроллера.  Нормальное состояние датчика –  замкнутое,  то
есть включена биометрическая идентификация на терминале.

При переключении указанным образом вариантов работы генерируются события
«Включен режим обхода», «Выключен режим обхода».

Алгоритм биометрической идентификации (комплексный режим):

1. По ИП приходит код:
1.1. Если проход карты запрещен – формируется стандартное событие запрета и об-

работка заканчивается.
1.2. Если проход разрешен – событие не формируется, реле не включается.

2. Ожидание кода от терминала по РП.
3. Результат ожидания:

3.1. Код пришел
3.1.1. Код не совпадает с кодом по ИП –  формируется событие

«KEYNOT_ON_TEST» с кодом -2.
3.1.2. Код запрета по терминалу (параметр) – событие «KEYNOT_ON_TEST» с

кодом -1.
3.1.3.Код совпадает – событие «KEY» с кодом 0 по РП, включение реле РП (и от-

крытие турникета).
3.2. Код не пришел в течение таймаута (параметр) – событие «KEYNOT_ON_TEST»

с кодом -3.
4. Обработка закончена.

Алгоритм биометрической идентификации (автономный режим):

1. По ИП приходит код:
1.1. Если проход карты по базе контроллера запрещен – формируется стандартное

событие запрета и обработка заканчивается.
1.2. Если проход по базе контроллера разрешен – включается реле ИП.

2. При разрешении на проход с терминала код карты приходит на РП контроллера, реле
порта включается, турникет разблокируется.

3. Обработка закончена.

Алгоритм биометрической идентификации (вычитывание автономных событий при
переходе в комплексный режим):

1. Вычитываются автономные события «KEY» по ИП (если код карты есть в базе кон-
троллера) и РП (если терминал разрешил проход).
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2. Событие «KEYNOT_ON_TEST» не формируется.
3. При формировании отчета о рабочем времени в обработку будет взято автономное

событие «KEY» по РП.

Алгоритм обхода (только комплексный режим СКУД):

1. При размыкании датчика на ИП:
1.1. Формируется событие «Включен режим обхода».
1.2. Включается режим обхода:

1.2.1. Обрабатываются события только с ИП.
1.2.2. При разрешении на проход включается реле РП и формируется событие

«KEY» по РП.

Алгоритм обхода для  автономного режима СКУД реализуется только вручную. Для это-
го следует:

1. Переключить Wiegand вход контроллера на РП с терминала на считыватель. Таким
образом считыватель будет параллельно соединен как с ИП, так и с РП.

3.2.3. Работа с программой
Алгоритм поддерживается дополнительным программным модулем

ext_algorithm_ biometria, работающим как модуль расширения функциональности Системы
принятия решений (служба ядра Monitoring).

Принципы работы модулей расширения описаны в документе «TSS0303_Модули расши-
рения базовых функций».

Для настройки системы следует:

· Стартовать модуль ext_algorithm_ biometria вручную и в программном окне выбрать
пункт главного меню Опции – Настройки (смотрите Рисунок 1).

· В окне настроек на закладке Объекты доп. алгоритма выбрать из полного списка
объектов СКУД (правая панель), пункты прохода, на которых установлено тести-
рующее оборудование и с помощью клавиш в средней части окна перенести их в ле-
вый список.

· На закладке Описание устройств указать, какой из выбранных объектов (портов) бу-
дет информационным, а какой рабочим.

· На закладке Прочие параметры включить опцию Автозапуск (привязка к Монито-
рингу СКУД и указание на автозапуск при старте Мониторинга).

· Там же, на панели Общие параметры следует задать численные значения для алго-
ритма:
· Таймаут отклика – время ожидания отклика от устройства. По умолчанию – 10 се-

кунд. При превышении это времени генерируется ошибка «KEYNOT_ON_TEST» с
кодом -3.

· Код аппаратного запрета – код, генерируемый терминалом при запрете доступа.
Указывается в настройках устройства2.

Все выполненные настройки сохраняются по нажатии клавиши Сохранить.  Часть на-
строек хранится в базе данных СКУД,  часть –  в файле параметров
ext_algorithm_ biometria.ini примерно следующего вида:

[PROGRAMM_KEY]
ALIASBASE=@ACS
APPSERVER=WS2
TMEOUT_RETURNING=10
COD_ZAPRET=1
CURRLEFT=862
CURRTOP=327

2 Для устройства FR043T: Связь – Настройки Wiegand – Wiegand выход – Код ошибки.
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CURRWIDTH=726
CURRHEIGHT=363

Обратите внимание, что параметры ALIASBASE=@ACS и APPSERVER=WS2 – стандарт-
ные для программ СКУД ТСС значения алиаса БД и имени сервера СКУД.
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Рис.1
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После настройки следует перезагрузить Мониторинг СКУД и выполнить тестирование
работы устройства согласно описанному выше алгоритму.

Протокол работы отображается в главном окне программы (Рисунок 2).

Помните, что доступ к окну протокола и настройкам возможен только при ручном старте
модуля, при автоматическом старте через Мониторинг СКУД программное окно недоступ-
но.

3.2.4. Особенности конфигурирования
Как уже говорилось, оба порта (информационный и рабочий) должны быть на одной са-

теллитной плате. Возможны следующие номера портов (соответственно ИП и РП): 1 и 2, 3 и
4, 5 и 6, 7 и 8.

При этом турникет подключен с РП и событие о проходе всегда приходит с РП.

При работе в автономном режиме события от связки «считыватель – терминал» будут по-
ступать на оба порта. Чтобы при формировании отчетов о рабочем времени учитывать про-
ход только по решению терминала, необходимо правильно описать порты контроллера.

Так, признак проходной должен стоять только на РП (то есть на 2,4, 6 или 8, смотрите ри-
сунок 3). Направление движения (IN или OUT) выбирается, естественно, согласно месту ус-
тановки терминала – на входе или на выходе.

Рис.2

Рис.3
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3.2.5. Отчет по событиям
Поскольку событие

разрешения прохода по
биометрии является
стандартным событием
«Проход разрешен»
(«KEY»), то данные о
пересечении биометри-
ческих пунктов прохода
будут формироваться в
штатных отчетах СКУД
(ПО Комплексный от-
чет) наравне с данными
с прочих пунктов прохо-
да.

Отчет о запрете дос-
тупа по биометрии фор-
мируется как отчет по
одноименным событиям
(KEYNOT_ON_TEST) c включенной опцией «Отображать код возврата» (Опции - Настрой-
ки – Параметры просмотра).

Рис.4

v
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4. Организация работы с программой Бюро
пропусков (Персонал)

Одна из главных проблем использования  биометрических устройств в СКУД ТСС  – па-
раллельная работа в двух программных интерфейсах: регистрация сотрудников в ПО био-
метрической системы и в программном модуле СКУД Бюро пропусков.

Занесение биометрических характеристик производиться с помощью ПО биометрическо-
го оборудования (например, для оборудования Smartec – это ПО Timex).

Занесение данных о сотрудниках и наделение их правами доступа, в том числе присвое-
ние кода карты, выполняется в программе СКУД ТСС Бюро пропусков.

Для корректной работы СКУД необходимо, чтобы генерируемый биометрическим счи-
тывателем и поступающий на контроллер СКУД Wiegand  код совпадал с кодом,  который
посредством программы Бюро пропусков заносится в базу данных СКУД,

Эта задача решается несколькими способами в зависимости от вариантов установки и ис-
пользования СКУД.

4.1. Вариант 1 – биометрия, как часть обычной3 СКУД
Если уже работающая СКУД дооснащается пунктом прохода с биометрической иденти-

фикацией, то необходимо, чтобы  с биометрического считывателя поступал уже занесенный
в базу СКУД код карты сотрудника.

При этом неважно, будет ли выполнятся двухфакторная идентификация (и по карте и по
пальцу) или только по биометрическому признаку (палец, лицо).

Для реализации этой задачи необходимо в биометрическом ПО в соответствующем поле
карточки сотрудника занести некое число, которое при передаче на контроллер СКУД будет
в точности совпадать с кодом из базы данных.

В разных ПО эти коды задаются по разному.  Поэтому невозможно дать единую схему
описания кодов, мало того – для некоторых устройств передача заданного кода карты в тре-
буемом формате в принципе невозможна.

Если выбранное биометрическое устройство присылает код, отличный от базового, то
возможны следующие варианты привязки его к конкретному сотруднику:

· Создание новой карты на данного человека. Недостаток этого варианта – невозмож-
ность создание отчета по сотруднику, с точки зрения системы, две карточка – это два
разных человека.

· Добавить в СКУД ТСС опциональную возможность хранения в базе нескольких ко-
дов.

ПО терминала может позволять импорт данных о сотрудниках из БД СКУД (как,  напри-
мер, ПО Timex)  в том числе переносится в базу и код карты.   Со стороны СКУД ТСС для
создания файла импорта используется программный модуль DBConvertor.

4.2. Вариант 2 – полностью биометрическая СКУД
В данной конфигурации неважно, какой код приходит от биометрического терминала.

Важно лишь считать его и занести в карточку сотрудника в программе Бюро пропусков.
Способы занесения будут описаны ниже.

В некоторых ПО возможно передача на Wiegand выход кода, соответствующего ID со-
трудника. Например так, как это описано в разделе Режимы идентификации.

3 Под «обычной» здесь подразумевается СКУД, построенная на считывателях кодов карт или ключей.
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4.3. Варианты занесения кодов в ПО СКУД Персонал
В программе Персонал предусмотрены следующие способы занесения кода:

· С любого считывателя системы
· С контрольного считывателя (подключенного к ПК Персонала).
· Вручную.

Все эти способы применимы и к биометрическим считывателям.

Самый простой вариант (но не самый удобный) считать код с любого биометрического
терминала. Последовательность работы здесь выглядит следующим образом4:

4. Создаем карточку сотрудника в программе Персонал.
5. Создаем карточку сотрудника в биометрическом ПО.
6. Регистрируем сотрудника в биометрическом ПО (лицо, палец).
7. В программе Персонал закрываем карточку сотрудника, следим, чтобы запись данно-

го сотрудника в списке была текущей.
8. Нажимаем на панели инструментов клавишу Читать ключ. Загорится панель в левом

верхнем углу с изображением ключа.
9. Просим сотрудника выполнить процедуру аутентификации на терминале.
10. Панелька с ключом погаснет. Код сотрудника запишется в поле Ключ его карточки.

В этом способе важно, чтобы никто не опередил регистрируемого сотрудника , иначе в
его карточку запишется чужой код (при неопознанном коде), либо процедура сброситься
(при наличии этого кода в базе).

Наиболее предпочтительный способ – занесение кода с контрольного считывателя. Для
этого биометрический терминал должен быть подсоединен к ПК через интерфейсный мо-
дуль TSS GT7.5.

В этом случае достаточно проделать следующее:

1. Создаем карточку сотрудника в программе Персонал.
2. Создаем карточку сотрудника в биометрическом ПО.
3. Регистрируем сотрудника в биометрическом ПО (лицо, палец).
4. Карточку сотрудника (Персонал) двойным кликом по полю Ключ активируем работу

контрольного считывателя.
5. Просим сотрудника выполнить процедуру аутентификации на контрольном термина-

ле.
6. Код сотрудника запишется в поле Ключ его карточки.

При ручном вводе в поле Ключ заносится код, прочитанный либо в программе Дистанци-
онный мониторинг,  либо в Консоле мониторинга,  либо в файле
SERVCONT_TRACE<ггггммдд_ччммсс>.log.

В ряде случаях можно пользоваться утилитой TSSKeyConvertor, которая перекодирует
код, занесенный (или считанный) в поле Ключ биометрического ПО.

4 Естественно, предполагается, что все установочные и монтажные работы выполнены: ПО установлено,
СКУД рабоатет, терминалы включены в ЛВС и подключены к контроллерам СКУД.
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5. Протестированные биометрические системы

5.1. Общие замечания
Как правило, стандартная связь со считывателями (терминалами) из программного обес-

печения выполняется через ЛВС по IP адресу устройства. Терминалы имеют предустанов-
ленный заводской IP адрес (либо DHCP), указанный в документации. Чаще всего
192.168.1.n, где n – произвольное число.

Для замены адреса из рабочей группы конкретной ЛВС требуется связаться с терминалом
с ПК имеющим аналогичный адрес, т.е. 192.168.1.m. Только после этого программные сред-
ства разработчика позволят заменить адрес, например, на 192.168.0.k.

Альтернативный вариант – добавление дополнительного IP адреса в окне свойств TCP/IP
протокола (это возможно только при статическом IP адресе).

Далее приводятся только основные характеристики устройств и наиболее принципиаль-
ные моменты работы с ними, относящиеся в основном к настройкам корректного взаимо-
действия со СКУД ТСС. Подробности читайте в соответствующих описаниях разработчи-
ков.

Предполагается, что перед тестированием любых биометрических считывателей с выхо-
дом Wiegand, считыватель уже подключен к управляющему контроллеру марки  TSS, как
указано в инструкции по подключению и в Приложении 2.

Также предполагается, что читатель внимательно изучил инструкции и руководства по
работе с конкретными биометрическими устройствами и программным обеспечением к ним.

Не рекомендуется устанавливать ПО биометрических считывателей на Сервер СКУД.
Основная работы в подобном ПО – это регистрация биометрических параметров сотрудни-
ков (лицо, отпечатки пальцев). Поэтому самое подходящее место для его установки – рабо-
чее место оператора бюро пропусков. Допускается (и предполагается) его установка на том
же компьютере, где установлена программа СКУД ТСС Персонал.

http://dl.sevenseals.ru/ACS/Mnt_instr_2013.pdf)
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5.2. BioEntry Plus / BioEntry W / BioEntry W2 / BioEntry Station
A2, BEW2-OAP (Suprema, Корея). Распознавание по
отпечатку пальца.

5.2.1. Описание с сайта:
«…сочетает дактилоскопический сенсор и встроенный считыватель карт в узком

изящном корпусе. Является одним из центральных продуктов в линейке качественных высо-
копроизводительных биометрических устройств Suprema. Благодаря разнообразию интер-
фейсов (TCP/IP, RS485, Wiegand) и типов считывателей карт (Proximity (EM), HID Prox,
Mifare, iClass) гибко подстраивается под логику работы вашей системы безопасности.»

http://www.aamsystems.ru/produkty/biometricheskie_schityvateli_suprema/bioentry_plus_bioentry_w/

Добавим, что эти считыватели способны хранить в памяти от 100 до 500 тысяч пользова-
телей (предполагая по два отпечатка для каждого). Это позволяет обеспечивать  автономный
режим работ биометрической подсистемы на крупных объектах.

5.2.2. Особенности работы с программой BioStar (v. 1.61)
Настройка Устройства (Device):

Закладка Wiegand:
· В поле FC Code следует указать тип 18.
· В поле Input/Output выставить Wiegand(User).

Настройка Пользователя (User):
Закладка Details:

· В поле ID вручную занести десятичное число, написанное на RFID карте
сотрудника.

http://www.aamsystems.ru/produkty/biometricheskie_schityvateli_suprema/bioentry_plus_bioentry_w/
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Закладка Отпечатки пальцев (Fingerprints):
· Ввести один или более пальцев пользователя для регистрации.

После выполнения указанных действий на контроллер TSS придет корректный код кар-
ты, прописанный в карточке сотрудника в программе СКУД Персонал.

При наличие встроенного считывателя смарт карт (формата Mifare) система позволяет
записывать шаблон отпечатка пальца непосредственно на карту. При этом значительно по-
вышается скорость принятия решения.

5.2.3. Особенности работы с программой BioStar (v. 2.6.2)
Настройка Устройства (Device) – раздел Расширенный (Advanced) – панель Wiegand:
На рисунке показаны рекомендуемые настройки.

Опцию Код ошибки следует включить при необходимости получить информацию о по-
пытках прохода по считывателю (неверный отпечаток, неверная карта). При этом на кон-
троллер будет приходить код 1, что позволит впоследствии анализировать попытки несанк-
ционированных проходов.

При выставлении опции Режим вывода в положение Нормальный, считыватель будет пе-
редавать кода карты на контроллер СКУД только в случае наличия этого кода (или отпечат-
ка) в базе считывателя.

При выставлении этой опции в положение Bypass, считы-
ватель будет работать в прозрачном режиме прямой переда-
чи кода карты на контроллер СКУД.  Этот режим является
предпочтительным, если биометрический считыватель в основном используется как обыч-
ный считыватель карт, по пальцам же проходят лишь VIP лица. Преимущество здесь заклю-
чается в том, что нет необходимости загружать в память считывателя колы карт.

Регистрация пользователей и задание выходного Wiegand кода выполняется на панели
Люди (Users) – Добавить пользователя (Add user) – Личные настройки (Credential).
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После регистрации пальцев
(клавиша +Отпечаток) необходи-
мо задать код карты на выходе
(клавиша +Карта).

Далее возможны два варианта
занесения кода.

Первый – это чтение непосред-
ственно со встроенного считывате-
ля карт. При этом в поле Регистра-
ция альтернативы (Registration
Option) должно стоять значение
Регистрация с помощью считыва-
теля (Register by Card reader).

Обратите внимание, что для
чтения карты формата Em-marin в
поле Тип карты (Card Type) необ-
ходимо выставить значение Серий-
ный номер карты (CSN).

Для чтения карты формата HID
в поле Тип карты (Card Type) не-
обходимо выставить значение Wie-
gand.
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В случае, если карта пользователя отсутствует, возможно
прописать код вручную (Enter Manually). Для этого в поле ID
карты следует занести код, полученный с помощью выше-
упомянутой утилиты TSSKeyConvertor (тип преобразования 3,
4 или 9).

При проверке соответствия кодов (например, в тестовой программе NewTest) вы должны
увидеть следующее:

То есть, со считывателя BioEntry (порт 1) приходит то же значение, и с обычного считы-
вателя (порт 2).
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5.3. Биометрический считыватель F11 (ZKSoftware, Китай).
Распознавание по отпечатку пальца.

5.3.1. Описание с сайта:
«…предназначен для использования совместно любой системой контроля доступа, под-

держивающей подключение считывателей по интерфейсу Wiegand. Выходной Wiegand
формат может произвольно конфигурироваться пользователем с длиной кода от 26 до 64
бит. Программирование и ввод пользователей осуществляется с использованием идущего в
комплекте (бесплатного) программного обеспечения на русском языке с поддержкой неог-
раниченного количества считывателей по сети Ethernet или подключаемых по RS232/485.
Данный считыватель может использоваться и автономно, т.к. имеет реле управления
замком и вход подключения кнопки выхода. Памяти для хранения событий нет.»
(http://www.armosystems.ru/system/zk_f11.ahtm)

5.3.2. Особенности работы
Принцип работы с ПО системы Access Control Software аналогичен предыдущему приме-

ру. В настройках устройства (закладка Wiegand) выставляется выходной формат Wiegand 26,
в поле Output – значение ID.

В карточке пользователя в поле ID следует занести десятичный код, напечатанный на
карте.

http://www.armosystems.ru/system/zk_f11.ahtm
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5.4. Биометрический считыватель F710 (Hanvon, Китай). 3D
распознавание по лицу

5.4.1. Описание с сайта:
«…Биометрический сканер лица (Face Recognition) FaceId F710 для систем контроля

доступа имеет как реле управления замком, так и стандартный интерфейс типа Виганд
(Wiegand-26 или Wiegand-34 выбирается через меню при установке на объекте), что позво-
ляет использовать лицевой сканер и в качестве автономной системы контроля доступа
на одну дверь, и в качестве компонента системы со множеством точек прохода. Двойной
сенсор (две видеокамеры) и передовая технология распознавания лиц обеспечивают низкие
FAR (ложный допуск) < 0,0001% и FRR (ложный отказ) < 1%. Инфракрасная подсвет-
ка обеспечивает распознавание лиц в любых условиях освещенности, даже в полной темно-
те. Дружественный интерфейс: эргономичный дизайн, экран, на который проецируется
изображение со встроенных видеокамер, и система подсказок максимально облегчают
идентификацию пользователей биометрической системы. Память на 500 пользователей.
Время идентификации менее 1 секунды. Лог событий содержит до 70.000 записей с фото-
графиями, которые могут быть автоматически выгружены по локальной сети. Встроен-
ный бесконтактный считыватель формата ЕМ-марин (MIFARE под заказ) и клавиатура
позволяют организовать различные правила доступа: только лицо, код и лицо, карта и ли-
цо, только карта. Питание 12В 1А, размеры 200х115х95 мм, рабочая температура
0..+40°С.» (http://faceid.ru/index.php?item=f710)

5.4.2. Особенности работы
Сканер настраивается и работает автономно (возможно копирование базы на флэш носи-

теле). Возможно работа с ПО производителя оборудования HAMS (Hanvon Attendance Man-
agement System). Принцип работы с ней аналогичен описанным ранее.

В любых вариантах распознавания (лицо, карта, пин-код и их сочетания) передает на
контроллер СКУД Wiegand код, сформированный из
facility кода (т.  н.  «номер пачки»)  всегда равным 100  и
accept кода (номер пользователя) равного номеру поль-
зователя, задаваемого при его регистрации в базе скане-
ра.  Для занесения согласования пользователя, занесен-
ного в сканер и пользователя СКУД TSSProfi необходи-
мо в учетной карточке последнего (в программе Персо-
нал)  задать соответствующий код ключа.   Для этого в программе TSSKeyConvertor следует
выбрать тип преобразования 3 и в верхнем поле задать число формата:

100ххххх,

где ххххх – номер пользователя в базе сканера, дополненный слева нулями до пяти зна-
ков. Например, для пользователя с номером 1 – 10000001, для номера 499 – 1000499.

Преобразованный код из нижнего поля должен быть вставлен в поле Ключ карточки со-
трудника.

http://faceid.ru/index.php?item=f710
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5.5. Биометрический считыватель FR020EM,  FR030EMW ,
FR031EM (Smartec, Китай). Распознавание по отпечатку
пальца.

Описание с сайта (http://www.smartec-security.ru/news/biometric-reader.htm):

Мультитехнологичное биометрическое устройство Smartec ST-FR020EM способно
идентифицировать пользователей по отпечаткам пальцев и картам доступа стандарта
Em Marine. Оно может работать как в автономном режиме, так и в составе сетевых
СКУД, а через Wiegand-интерфейс имеется возможность интегрировать биометрический
считыватель в системы доступа любых производителей. Помимо ридеров двух типов, ST-
FR020EM имеет встроенный контроллер и набор входов/выходов для подключения к нему
внешних устройств, в том числе и дополнительного био-/RFID-считывателя. Прочный ме-
таллический корпус обеспечивает ему степень защиты IP54 и позволяет эксплуатировать
считыватель в неотапливаемых помещениях при температуре от -10° до +50°С и влажно-
сти до 90%.

ST-FR020EM оснащен высокоточным оптическим сканером отпечатков пальцев и мо-
жет хранить в памяти до 1500 биометрических шаблонов. Например, если на каждого
пользователя заносить в базу по два шаблона, то биометрический считыватель сможет
обслуживать до 750 человек. При этом время идентификации одного отпечатка пальца
составляет менее 1 секунды. Чтобы повысить вероятность корректного распознавания
отпечатков, производитель рекомендует заводить в базу шаблоны указательного, среднего
или безымянного пальца пользователя.

5.5.1. Особенности работы с программой Timex

http://www.smartec-security.ru/news/biometric-reader.htm
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Для работы используется условно бесплатное ПО Таймекс (Timex). Основные принципы
работы следующие5:

Добавить устройство считывания (терминал). Помните, что для успешного поиска его в
ЛВС необходимо указать IP адрес из рабочего диапазона адресов вашей сети. При необхо-
димости, измените его в окне настроек в правой части экрана.

В группе настроек  Wiegand выход укажите Формат – Wiegand 26 бит, Тип данных –
CardNo.

Создайте уровни доступа, примерно так, как
показано на рисунке. Для работы в составе СКУД
необходимо установить тип идентификации
«Отпечаток & карта»  (если вы хотите исполь-
зовать возможность дополнительного контроль
пользователя) или «Отпечаток / карта» (для
идентификации только по пальцу или только по
карте).

Добавьте пользователя

На закладке Идентификаторы – Карта/код
введите код карты сотрудника из БД СКУД (программа Персонал), преобразованный утили-
той TSSKeyConvertion по алгоритму 9 к десятичному виду.

Если на картах доступа нанесен номер, можно ввести его в соответствующие поля Card
code и Site code. Рекомендуется далее проверить корректность преобразования кодов в про-
грамме NewTest или в модуле СКУД Дистанционный мониторинг: коды от обычного считы-
вателя и от данного биометрического должны совпадать.

Операция по регистрации самих отпечатков выполняется на закладке Идентификаторы
– Отпечатки пальцев.

Не забудьте создать одного пользователя с правами администратора , только после этого
терминал перейдет в штатный режим работы (т.е. перестанет после каждого отключения пи-
тания требовать регистрации мастер карты).

Для занесения отпечатков пальцев пользователей используется USB считыватель типа
ST-FE700.

5 Скриншоты могут отличаться от текущей версии ПО Timex.
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Для занесения кодов карт используется USB считыватель типа ST-CE011EM. Он заносит
код карты непосредственно в текстовое поле, поэтому для занесения кода следует поставить
курсор в поле Полный код.

В результате выполненных операций в СКУД будет приходить одинаковый код как от
прикладывания карты, так и при распознавании пальца пользователя.

Обратите внимание, что считыватель будет присылать код только при удачном распозна-
вании.

Данный тип биометрического считывателя работает также и с внешним считывателем с
интерфейсом Wiegand, форматов Emarin и HID по описанному алгоритму.

Дополнительная информация по работе с ПО Timex содержится в разделах 3.6.2 и 3.6.3
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5.6. Биометрический считыватель FR040EM (Smartec, Китай).
Распознавание лиц, кодов доступа и карт Em Marine

5.6.1. Описание с сайта
(http://www.smartec-security.ru/news/face-recognition.htm):

Биометрический считыватель ST-FR040EM марки Smartec выполняет распознава-
ние геометрии лица, а также идентификацию пользователей по коду доступа и кар-
там стандарта Em Marine. Устройство предназначено для работы в системах кон-
троля доступа и учета рабочего времени, а наличие встроенного контроллера позволя-
ет ему выполнять функции СКУД в автономном режиме. При сетевой работе для про-
граммирования ST-FR040EM используется ПО Timex, а при автономной – встроенное
меню и экранная клавиатура. Память считывателя рассчитана на хранение до 500
шаблонов, обеспечивающих распознавание лиц, а также на хранение до 10 000 кодов
идентификационных карт. Благодаря наличию режима распознавания геометрии лица,
этот считыватель можно отнести к классу устройств, получивших название Hands Free
(дословно «свободные руки») и способных считывать идентификационную информацию на
значительном расстоянии. Таким образом, при проходе через точку доступа руки сотруд-
ника остаются свободными, что позволяет, например, беспрепятственно перенести тя-
желый груз, а медперсоналу провезти пациента в палату. Поэтому функция «распознава-
ние лиц» - это, в первую очередь, удобство для пользователя, а при использовании совмест-
но с другими методами идентификации - обеспечение высокой надежности системы кон-
троля доступа в целом. На передней панели считывателя под небольшим углом к верти-
кальной плоскости расположены две камеры: обычная цветная и камера, фиксирующая
изображение в ИК-диапазоне. При этом распознавание лиц выполняется с помощью обра-
ботки кадров, зафиксированных ИК-камерой. Для этого в процессор устройства заложен
специальный алгоритм, обеспечивающий анализ и сравнение полученного изображения с
шаблонами, хранящимися в базе ST-FR040EM.

5.6.2. Конфигурирование
Все биометрические терминалы компании Smartec работают под управлением ПО Timex.

Поэтому изложенное в настоящем разделе во многом относится и к другим устройствам,
например, таким, как FR 30 и 31.

Терминал ST-FR040EM благодаря дисплею очень удобен в настройках, особенно в авто-
номном режиме. При добавлении пользователя регистрируется его карта и лицо. В рабочем
режиме при прикладывании карты и распознавании лица (или только распознавании лица)
на контроллер СКУД передается Wiegand код, указанный при регистрации пользователя в
программе СКУД Бюро пропусков.

ST-FR040EM работает под управлением ПО Timex. В дальнейшем изложении предпола-
гается, что читатель внимательно ознакомился с инструкцией по работе с данным ПО. Мы
обратим внимание лишь на ключевые моменты настройки и взаимодействия со СКУД.

Рекомендуется следующая последовательность работы со считывателем:
· Включить считыватели в локальную сеть.
· На каждом считывателе задать корректный для вашей ЛВС IP адрес. Ад-

рес устройства по умолчанию – 192.168.1.241. Изменение адреса произво-
дится выбором на экране дисплея считывателя кнопок Меню –  Связь –
Связь.

http://www.smartec-security.ru/news/face-recognition.htm
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· В ПО Timex  в разделе Система – Терминалы последовательно добавить
устройства. Рекомендуется сразу протестировать наличие связи с устрой-
ством одноименной клавишей. Если связь отсутствует, добавленный в
таблицу считыватель будет помечен красным цветом.

· Изменить значение Wiegand выход – Формат на  Wiegand 26 (для каждого
терминала).

· Нажать клавишу Сохранить.
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· В разделе Контроль доступа – Уровни доступа создать список пунктов
доступа. Для нашего примера с двумя терминалами это будет выглядеть
следующим образом:
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· В разделе Сотрудники добавить необходимое число пользователей систе-
мы, задать им права доступа, сохраняя каждую запись в считывателе.
Возможно выполнить полную загрузку списка сотрудников в терминалы в
разделе Система – Терминалы – клавиша Загрузить сотрудников. В этом
случае база данных всех устройств будет предварительно очищена.

· На одном из терминалов выполнить последовательно регистрацию лиц
всех сотрудников.

· В карточке сотрудника задать имя терминала, на котором зарегистрирова-
ны шаблоны лиц и нажать клавишу Импортировать. Если все предыду-
щие операции были выполнены корректно, его шаблон занесется в кар-
точку и условная фигура приобретет зеленый контур.

· Нажатие клавиши Сохранить загрузит шаблон лица данного сотрудника
во все остальные терминалы, к которым он имеет доступ.
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· Выполнить описанную операцию для каждого сотрудника.

5.6.3. Режимы идентификации
Терминалы FR040 позволяют идентифицировать пользователей по трем признакам: по

лицу, по коду карты, по цифровому коду, набранному на панели дисплея.

Возможны любые варианты использования этих признаков: по всем одновременно, по
любому или только по одному из них, по  их произвольному сочетанию.

Режим идентификации выбирается в разделе Контроль доступа – Уровни доступа из
выпадающего списка для каждого пункта прохода.

Независимо от выбранного режима возможно два варианта передаваемого контроллеру
СКУД Wiegand кода:

· Передается ID (пин) сотрудника.
· Передается номер карты, заданный сотруднику.

Настройка исходного кода производится при описании свойств терминалов, как показано
на рисунке. Видно, что для одного считывателя выбран ID сотрудника, для второго – номер
карты.
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При выборе ID будет передаваться уникальный код сотрудника из поля ПИН.  В случае,
если выбран номер карты,  он обязательно должен быть введен в карточке сотрудника,  как
показано на следующем рисунке.

Оба числа при передаче преобразуются в формат Wiegand  26,  то есть к их двоичному
представлению справа и слева добавляются биты, дополняющие две части кода (accept  и
facility) соответственно до четного и до нечетного значения.

Поэтому ПИН будет приходить на контроллер СКУД в преобразованном виде:

ПИН (dec) ПИН (bin) Бит четности Wiegand (bin) Wiegand (hex)

1 1 1 11 2

2 10 1 101 5

3 11 0 110 6

4 100 1 1001 9

5 101 0 1010 A

6 110 0 1100 C

 Аналогичным, но более сложным, образом будет преобразован и занесенный номер, на-
печатанный на карте.  Заранее понять,  какой код придет в СКУД возможно с помощью ути-
литы TSSKeyConvertor.
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В тестовой программе NewTest (входит в поставку СКУД TSS2000) мы увидим оба кода,
соответствующие показанным на рисунках настройкам.

Здесь показано, что на контроллер с адресом 7 на порт номер 1, к которому подключен
терминал с именем ST-FR040EM, приходит код карты, заданный сотруднику.

К порту номер 2 подключен терминал с именем ST-FR040EM1, который формирует код,
соответствующий ID сотрудника (ПИН равен 1, Wiegand код равен 2).

Эти коды будут приходить при любом способе идентификации данного сотрудника, в
том числе и по карте.

1

2
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5.7. Биометрический считыватель FR042 (Smartec, Китай).
Распознавание лиц, кодов доступа и карт Em Marine и
Mifare

Информация на сайте: https://www.smartec-security.com/products/Biometrics/ST_FR042/

5.7.1. Настройки на терминале:
· Системные настройки

· Сеть: установить IP адрес.
· Wiegand – Выход – Тип данных:

· ПИН – устанавливается при работе СКУД без карт доступа.
· Код карты – устанавливается, если терминал является частью СКУД, в которой

доступ выполняется по картам.

· Настройки облачного сервиса:

· IP сервера: указать адрес ПК с установленным ПО Timex.

https://www.smartec-security.com/products/Biometrics/ST_FR042/
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Важно запомнить следующее: настройки, сделанные на терминале, затрутся при импор-
те данных с сервера из ПО Timex. Поэтому,  перед тем,  как начать импорт данных,  необхо-
димо убедиться, что настройки в ПО Timex соответствуют настройкам, сделанным на тер-
минале. В частности, сверить настройки Weigand (должен быть выставлен параметр «код
карты»).
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5.7.2. Настройки ПО Timex
Терминал FR-042 добавляется как Система:

Добавление сотрудников выполняется аналогично предыдущему разделу.
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5.8. Биометрический считыватель FR043T (Smartec, Китай).
Распознавание лиц, кодов доступа, карт и измерение
температуры

5.8.1. Общее описание
Информация на сайте: http://www.smartec-security.ru/news/ST-FR043.htm

· Число пользователей: 30.000 шаблонов лиц, 5.000 ладо-
ней

· Число событий: 1.000.000
· Время идентификации: <0,3 с
· Датчик измерения температуры: Точность ±0,3°
· Интерфейсы: TCP/IP, Wiegand вход/выход
· Выход управления замком: Релейный выход НЗ/НР; 12

В пост. тока, 3 А
· Дополнительные выходы: Тревожный выход − реле НР
· Питание терминала: 12 В пост. тока, не более 2 А
· Класс защиты: IP68
· Диапазон рабочих температур: от -30 до +60 °С
· Диапазон рабочей влажности: 10%−93%
· Габариты: 227 х 143 х 26 мм

Настройка аналогична FR042.

Порт на терминале (Связь – Облачный сервер – порт)  –
8082.

5.8.2. Импорт данных из СКУД TSS в БД Timex
Импорт данных в ПО Timex подробно описан в документе

«Instrukcija_po_administrirovaniju_Timex_v19.1(11).pdf».

Файл с информацией о сотрудниках формата csv (Personnel.csv) выгружается программой
DBConvertor.

Примерные настройки экспорта с фотографиями сотрудников показаны на рисунке. Об-
ратите внимание, что должна быть задана конвертация кода с типом преобразования 9.

http://www.smartec-security.ru/news/ST-FR043.htm
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Ниже показана настройка импорта соответствующих данных в Timex.

ВАЖНО!
1. При экспорте фотографий не выбирать поле ФОТО. Для импорта фотографий

достаточно выбранной опции «экспортировать фото» на панели Фото в На-
стройках программы DBConvertor.

2. Четко настроить соответствие полей при импорте в Timex из CSV-файла. По-
ля, подлежащие экспорту из таблицы Personnel:
1. PERS_ID
2. LASTNAME
3. FIRSTNAME
4. MIDLNAME
5. KLUCH
6. FOTO
7. DATE1
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8. DATE2
9. TABELNOMER
10. GPWP
11. GCOUNTRY
12. GPFAX
13. HPHONE
14. GPMAIL

 В таблице ниже приведены соответствия всех полей, подлежащих импорту в
ПО Timex.  Обратите внимание,  что поля,  выделенные жирным красным
шрифтом обязательны к экспорту из таблицы Personnel и импорту в ПО Timex.
Соответствие основных полей:
Поля в Timex Поля в ТСС

Код интеграции PERS_ID

Фамилия LASTNAME

Имя FIRSTNAME

Отчество MIDLNAME

Номер карточки KLUCH

Фотография FOTO

Код интеграции компании -

Код интеграции должности -

Код интеграции отдела -

Принят на работу DATE1

Табельный номер TABELNOMER

Уволен DATE2

Дата рождения GPWP

Гражданство GCOUNTRY

Место рождения -

Адрес проживания GSTREET

Рабочий телефон GPFAX

Мобильный телефон HPHONE

Домашний телефон -

Электронная почта GPMAIL

Серия паспорта -

Номер паспорта -

Дата выдачи паспорта -

Место выдачи паспорта -
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Серия водительских прав -

Номер водительских прав -

Дата выдачи водительских прав -

Водительское удостоверение
действительно до…

-
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5.8.3. Особенности конфигурирования
Для дальнейшей загрузки данных в терминалы необходимо привязать сотрудников к объ-

ектам (пунктам доступа), а пункты доступа к устройствам:

Для актуализации и загрузки в устройства фотографии  следует выполнить указанное на
рисунке действие:
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Для загрузки базы сотрудников в устройство следует выполнить либо  импорт данных
(загрузка только изменений), либо реконфигурацию устройства (полная загрузка):

Подробное описание конфигурирования системы  смотрите в документе
«Instrukcija_po_administrirovaniju_Timex_v19.1(11).pdf».
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5.9. Биометрический считыватель Recognition Systems –
считыватель HandKey II по форме кисти руки

5.9.1. Описание с сайта
http://www.armosystems.ru/system/biometric_system_handkey_II.ahtm

http://us.allegion.com/Products/biometrics/handkey2/Pages/default.aspx

Биометрические считыватели HandKey распознают персонал по размеру и форме кисти
руки, что обеспечивает высокий уровень безопасности в силу уникальности строения кисти
руки каждого человека.

Для того, чтобы биометрическая система могла произвести считывание, человек дол-
жен положить ладонь руки на панель устройства, а специальные штырьки-фиксаторы
помогают скорректировать ее расположение. Встроенные светодиоды на панели считы-
вателя сигнализируют о корректности расположения ладони, что упрощает взаимодейст-
вие человека с устройством.

В отличие от обычных проксимити-считывателей, биометрические системы доступа
осуществляют процедуру идентификации личности в два взаимосвязанных этапа: набор
уникального идентификационного номера, состоящего из 1-10 цифр, и непосредственно
сканирование кисти руки на панели считывателя. В сравнении с традиционными система-
ми контроля доступа, использующими считыватели различных электронных карт, био-
метрические системы требуют только запоминания кода. Также важно подчеркнуть то,
что второй этап идентификации – сканирование кисти руки пользователя, полностью ис-
ключает несанкционированный проход в охраняемые помещения по чужой или украденной
карте доступа.

Двухэтапная процедура идентификации пользователя с одной стороны существенно по-
вышает уровень безопасности, а с другой стороны позволяет практически мгновенно осу-
ществить проверку из базы данных. То есть, набирая свой индивидуальный код на клавиа-
туре системы (или, как вариант, используя карту доступа) человек, перед тем как пройти
верификацию по форме кисти руки, заранее «сообщает» биометрическому считывателю с
каким именно шаблоном сравнивать полученные данные. Таким образом, время верифика-
ции по форме кисти руки не превышает 1 секунды, а общее время идентификации в систе-
ме с учетом набора кода или использования электронной карты составляет 1-5 секунд.

В настоящее время биометрические считыватели HandKey II выпускаются в двух мо-
дификациях - для установки в помещении и на улице. Для защиты от несанкционированного
вскрытия корпуса, биометрические системы оснащены датчиками вскрытия.

5.9.2. Особенности работы
Для включения режима передачи Wiegand кода на контроллер необходимо включить  ре-

жим «Для эмуляции считывателя карт»  («For  card  RDR  out»)  в меню настроек (2  Setup
Menu).

Выходной код формируется из ID, установленного каждо-
му пользователю при регистрации ладони и дополнительного
кода (facility) равного по умолчанию 50 (возможно устано-
вить любое другое значение  facility кода).

Так,  например,  для пользователя с номером 1  будет сфор-
мирован код 5000001, который при преобразовании в Wiegand даст 2640002.

http://www.armosystems.ru/system/biometric_system_handkey_II.ahtm
http://us.allegion.com/Products/biometrics/handkey2/Pages/default.aspx
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5.10. Биометрический считыватель компании Eyelock
(США) EyeSwipe-Nano – по радужной оболочке глаза (Iris
Scanner)

5.10.1. Описание с сайта
http://vzortechnology.com/

EyeSwipe Nano-TS является турникетным устройством идентификации и
аутентификации личности в наборе решений от компании-производителя Eyelock,
которое осуществляет в реальном времени считывание и анализ радужной оболоч-
ки глаза на расстоянии и в движении.

Устройство было разработано для установки на турникетах или других
системах с большой пропускной способностью и имеет широкий диапазон захвата
для повышения простоты в использовании во время движения. EyeSwipe Nano-TS
включает в себя интегрированный кардридер для поддержки старых пользователей
персональных карт и обеспечить плавный переход к использованию биометрических
технологий допуска.

Как и все решения идентификации и аутентификации предлагаемые ВЗОР
Технолоджи, когда вы покупаете EyeSwipe-Nano TS вы также получаете пакет
программного обеспечения и сопутствующие консультации по регистрации, адми-
нистрированию и сопоставлению биометрии, а также лицензию на использование
каждого приобретенного устройство для неограниченного числа пользователей.

Конструкторы и инженеры компании EyeLock создали архитектуру аппа-
ратного и программного обеспечения для беспроблемной интеграции всех доступ-
ных стандартных систем и платформ управления доступом.

Как и все средства аутентификации личности Eyelock, EyeSwipe-Nano TS яв-
ляется нейтральным по отношению к используемым алгоритмам и может исполь-
зоваться в сочетании с любыми алгоритмами или существующими базами данных.

Основные Параметры:
· Питание через Ethernet Plus (PoE +)
· Возможность хранения 50000 записей в памяти
· Встроенный кардридер поддерживает HID Prox или MiFare и других рас-

пространенных форматов
· Регистрация и проверка соответствия самим устройством — «On

Board»
· Сканирование радужной оболочки глаза встроенными видеокамерами
· Соединение через Wiegand, F/2/F, реле и Ethernet для простой интеграции

со всеми существующими платформами.

http://vzortechnology.com/
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5.10.2. Особенности работы
В фирменном программном обеспечении при регистрации каждого пользователя задается

код карты, который будет приходить на контроллер ТСС при успешном распознавании гла-
за.

 Код задается вручную с подписанного на карте значения формата 123.56789, где 123 –
код пачки (facility код,  одноименное поле на рисунке), 56789 – номер карты (ID или accept
код, поле badge на рисунке).

Для корректной работы в окне настроек в поле ID type следует установить значение Wie-
gand_26.
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6. Приложение 1 Таблицы перекодировки
Таблица перекодировки «номер карты – Wiegand код» (пример).

№ п/п Номер карты Wiegand код

1 0001216491 2251FD7

2 0001209214 224E6FD

3 0001227821 225785B

Примечание. При преобразовании с помощью утилиты TSSKeyConvertor выбирается тип
преобразования 9.

Таблица перекодировки «номер пачки.номер карты – Wiegand код» (пример).

№ п/п Номер, нанесенный
на карту

Номер карты для
конвертации

Wiegand код

1 018.36843 01836843 2251FD7

2 018.29566 01829566 224E6FD

3 018.48173 01848173 225785B

4 100.00001 10000001 2C80002

5 100.00499 10000499 2C803E6

Примечание. При преобразовании с помощью утилиты TSSKeyConvertor выбирается тип
преобразования 3.
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7. Приложение 2 Схемы подключения

7.1. ST-FR040EM
Пример подключения оборудования двухридерной двери с  биометрическим считывателем ST-FR040EM и электромаг-
нитным замком со встроенным управлением (нормальнозапитанным исполнительным устройством) к главной плате
контроллеров TSS-209-2WNE/p и TSS-203-2W/p.

1. Порт для подключения оборудования
пункта прохода -  на "вход"  и "вы-
ход"(используются два порта контроллера).
2. Биометрический считыватель (терминал)
на "вход" и "выход" соответственно.
3. Нормальнозапитанное исполнительное
устройство (электромагнитный замок ) со встро-
енным управлением, например, ЭМЗ серии
"Алеко" или серии ML (см. схему подключения
замка к СКУД в паспорте на соответствующий
электромагнитный замок)
4. Нормальнозамкнутый датчик двери (гер-
кон).
5. Кабель к датчику двери (геркону)  и
управлению исполнительным устройством (на-
пример, неэкранированный кабель типа витая
пара UTP или КСПВ 4x0,4).
6. Кабель питания электромагнитного замка
(например, кабель типа ШВВП 2х0,5; 2х0,75 или
ПВС 2х0,75).
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Пример подключения биометрического считывателя ST-FR040EM к контроллерам TSS-209 и TSS-203 при использовании
экранированного кабеля типа «витая пара» (FTP, STP).

1 Порт для подключения оборудования пункта.
2 Биометрический считыватель (терминал).
3 Экранированный кабель «витая пара» (FTP, STP) для подключения считывателя.
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7.2. ST-FR042 (схема для одного порта)
Подключение биометрического считывателя ST-FR042 к контроллерам TSS-209 и TSS-203

Внимание! На схеме
разработчика «+» и «-» пе-
репутаны местами!

На фото видно, что 12 V
– сверху, а земля – снизу.
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7.3. ST-FR043 (схема для двух портов)
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