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В документе используются специальные термины и выражения. Для полного
понимания информации, изложенной в данном тексте, рекомендуем ознако-
миться с глоссарием «TSS0011_Словарь терминов».

Термины, используемые в данном описании:

· СКУД TSS 2000 – система контроля и управления доступом (далее СКУД
или Система).

· Сервер СКУД – ПК, на котором установлены компоненты и ПО СКУД
TSS

· Сервер Timex – ПК, на котором установлены компоненты и ПО Timex
(Smartec)

· Контроллеры СКУД – оборудование контроля доступа марки TSS, под-
ключаемое к серверу СКУД

· Считыватели СКУД – элементы пунктов прохода, подключенные к кон-
троллерам СКУД

· Терминалы биометрии – оборудование марки Smartec, устанавливаемое на
пунктоах прохода, подключаемое к серверу Timex (через ЛВС) к контрол-
лерам СКУД (через Wiegand выход).

Интеграция СКУД TSS2000 Profi (далее СКУД или ТСС) с ПО Timex позволя-
ет работать в реальном времени с линейкой биометрических устройств
марки Smartec1.

1. Общее описание
Двухсторонний обмен данными между ПО СКУД TSS2000 и биометрическим

оборудованием (терминалами) Smartec осуществляется посредством ПО Timex, ко-
торое должно быть развернуто на отдельном ПК (Сервер Timex).

За обмен данными отвечают два интеграционных модуля:

· На Сервере Timex – программа TimexTSS.
· На Сервере ТСС – программа Ext_alg_Timex.
Обмен выполняется посредством интерфейсной БД формата Firebird

INTERFACETIMEX.FDB, которая располагается на Сервере СКУД в каталоге
..ACS\Base.

Со стороны СКУД в терминалы (через службы Timex) передаются данные о со-
трудниках. Первичная загрузка БД сотрудников в терминалы осуществляется в руч-
ном режиме (посредством указанного ПО). Изменения в БД сотрудников, выполнен-
ные в программе Персонал, загружаются в биометрические терминалы в реальном
времени автоматически. Передаются следующие данные:

· ФИО.
· Код карты.
· Фотография.

1 В настоящее время протестированы следующие модели терминалов: FR-041, FR-041T, FR-043,
FR-043T.



СКУД TSS 2000Profi                                                                                                   Интеграция с ПО Timex

4

· Способ идентификации (лицо и карта, лицо или карта, только лицо, только
карта).

От терминалов (посредством ядра Timex) в СКУД передаются данные о решении
терминала при попытке прохода:

· ID терминала.
· ID сотрудника (если опознан).
· Решение (допуск/запрет).
· Причина запрета.
· Дополнительная информация (температура, наличие маски, код карты и

прочее).
· Коды ошибок.

Данные сохраняются в Системном журнале СКУД,  отображаются в модулях
Проходная, Дистанционный мониторинг, Управление объектами, по ним формиру-
ютс отчеты программой Комплексный отчет.

Обе стороны процедуры обмена данными отслеживают наличие связи друг с дру-
гом и протоколируют ошибки связи (нет связи с БД, нет связи с модулем ТСС и про-
чее).

Важно понимать, что программная интеграция позволяет обмениваться дан-
ными между СКУД и биометрическими устройствами, но не касается системы
принятия решений. При выдаче терминалом разрешения на проход, код досту-
па сотрудника передается с устройства непосредственно на контроллер. Это
обеспечивает работоспособность системы, как при наличии сбоев на линии
Сервер СКУД  – Сервер Timex, так и при переходе контроллеров в автономный
режим работы.
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2. Архитектура системы
Обмен информацией организован через буферную базу данных Firebird по схеме,

показанной на рисунке.

Ядро СКУД TSS,  интеграционная служба TSS  (Ext_alg_Timex), база данных
СКУД и интерфейсная база данных INTERFACETIMEX.FDB располагаются на Сер-
вере СКУД и работают на ОС Windows.

Интеграционная служба TimexTSS должна функционировать строго на отдель-
ном ПК с установленным ПО Timex.

Формат интерфейсной базы приведен в Приложении 1.

Обратите внимание на то, что от мощности ПК Сервера Timex и качества се-
ти будет напрямую зависеть скорость процесса загрузки базы в терминалы, в
особенности при передаче полного списка персонала.

Контроллеры СКУД
Терминалы распознавания

Интерфейсная База данных для обмена
INTERFACETIMEX.FDB

Timex
База сотрудников (ID, кадровые данные,

маршруты, расписания)
База событий регистрации

(ID, ФИО, место, время)

Интеграционная служба TSS
Ext_alg_Timex

СКУД TSS2000Profi
Контроль доступа

Протокол проходов
Отображение данных в реальном времени

Интеграционная служба TimexTSS

Список сотрудников
Изменения списка (добавле-
ние, изменение, удаление)

Список сотрудников
Изменения списка (до-
бавление, изменение,
удаление)

Решение о праве доступа (ID,
ФИО, место, время, причина
недопуска, список параметров)

Решение о праве доступа (ID, ФИО,
место, время, причина недопуска,
список параметров)

Базы данных СКУД ТСС
ACS.FDB
ACS_LOG.FDB

Считыватели карт
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3. Принципы работы

3.1. Подключение оборудования
Для работы с биометрическими терминалами Смартек используются два порта

контроллера TSS209W2 на одной сателлитной плате.
Первый порт (нечетный: 1, 3, 5 и 7) является информационным портом, то есть по

нему фиксируется попытка прохода.
Второй порт (четный: 2, 4, 6 и 8) является рабочим, он принимает код, генерируе-

мый терминалом при положительном решении о доступе. Рабочий порт управляет
турникетом.

Сам терминал должен иметь возможность подключения внешнего Wiegand счи-
тывателя (то есть иметь входной Wiegand порт).

При подключении оборудования должны быть соблюдены следующие правила:

· Проксимити считыватель подключается параллельно к терминалу и к инфор-
мационному  порту контроллера ТСС.

· Wiegand выход терминала подключается к рабочему порту контроллера.
· Исполнительное устройство (турникет) управляется с реле рабочего порта.
· Монтаж должен быть выполнен в соответствии со схемами (7.5 или 7.6).
· Таким образом, при прикладывании карты пользователя к считывателю ин-

формационного порта система получит информацию о начале процедуры про-
хода по биометрии.

2 Точнее, вся линейка контроллеров: TSS209-2W,  TSS209-4W,  TSS209-6W,  TSS209-8W. Это так
называемые расширяемые контроллеры, которые состоят из материнской платы и опционально до-
бавляемых плат для подключения перефирийного оборудования – сателлитных плат. Одна сателлит-
ная плата осбслуживает одну или две точки прохода.

Контроллер СКУД TSS-209 8W

Информационный порт (1)

Порты № 1 и 2

Порты № 3 и 4 Порты № 5 и 6

Порты № 7 и 8

Информационный порт (7)

Информационный порт (3)

Информационный порт (5)

Рабочий порт (2)

Рабочий порт (8)

Рабочий порт (6)

Рабочий порт (4)
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При положительном решении терминала на Wiegand вход рабочего порта посту-
пит код карты пользователя, после чего сработает исполнительное устройство (тур-
никет) и в Систему придет событие о реальном проходе сотрудника.

Обратите внимание, что окончательное решение по разрешению доступа прини-
мает СКУД. То есть возможна ситуация, когда терминал разрешает проход, а СКУД
запрещает (запрет по маршруту, расписанию, блокировка сотрудника)3.

При отрицательном решении терминала в СКУД будет зафиксирована попытка
прохода с указанием причины отказа – неизвестный ключ, отсутствии маски, повы-
шенная температура.

Интегрированная система работает как в автономном режиме (как правило, это
аварийный режим), так и в комплексном, под управлением ПО.

3 Эта ситуация больше теоритическая, поскольку на практике любое изменении в правах доступа
сотрудника передается на терминал. Во всех указанных случаях данный сотрудник будет удален из
терминала.

Порт № 1
(Информационный)

Подключение оборудования к контроллеру СКУД

Wiegand In

Wiegand In

Wiegand In

Wiegand Out

Реле

Порт № 2
(Рабочий)
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3.2. Обмен данными
Для пользователя Системы работа с биометрическими устройствами не отличает-

ся от работы с обычными считывателями. После настройки интеграционного ком-
плекса, сотрудник, занесеннный в программме Персонал, сразу же начинает ходить
через точки прохода, обрудованные биометрическими терминалами.

Однако администратор СКУД должен представлять, как работает интеграционное
решение.

Обмен данными со стороны СКУД выполняется двумя модулями: TimexTSS (ра-
ботает на сервере Timex) и Ext_alg_Timex  (работает на сервере СКУД). Эти две про-
грамммы взаимодействуют посредством промежуточной (буферной) базы данных
TIMEXINTERFACE.FDB, содержащей три таблицы (PERSONNEL_OUT_TOTAL,
PERSONNEL_OUT_CHANGES и EVENTS_IN). Формат их приведен в разделе
Приложение 1 Форматы таблиц.

Обмен данными со стороны Timex  выполняется службой Timex SDK Service.

Буферная БД располагается на сервере СКУД.
Модуль TimexTSS при работе в режиме реального времени является фактически

ретранслятором между ядром Timex  и модулем обработки данных с терминалов
Ext_alg_Timex.

В терминологии СКУД Ext_algorithm_Timex – программа типа Внешний алго-
ритм, она запускается службой ядра СКУД TSSMonitoring,  поддерживается ею,  и
выполняет в связке с ней какие-либо действия4.

В данном случае программа Ext_algorithm_Timex выполняет предварительную об-
работку кодов,  поступающих на заданные в ее настройках порты контроллеров по
следующему алгоритму:

· При поступлении кода на информационный порт, включается режим ожида-
ния с заданным таймаутом.

· Если за период таймаута на рабочий порт не приходит код карты, обработка
заканчивается и формируется событие для Системного журнала «Попытка
прохода». При этом, по линии программного взаимодействия TSS – Timex по-
ступает расширенная информация о причине запрета (повышенная температу-
ра, отсутствие маски, несовпадение кода карты лицу и прочее), которая также
фиксируется в Системном журнале.

· При приходе на рабочий порт кода, совпадающего с кодом информационного
порта, Ext_algorithm_Timex передает Мониторингу разрешение на допуск дан-
ного кода. Далее Мониторинг проверяет права доступа по базе и, при отсутст-
вии запретов, включает реле рабочего порта (турникета) и формирует стан-
дартное событие о проходе «Проход разрешен».

4 Принципы работы модулей расширения описаны в документе «TSS0303_Модули расширения ба-
зовых функций».
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3.2.1. Данные о сотрудниках
Информация о сотрудниках заносится в терминалы посредством двух таблиц БД

TIMEXINTERFACE.FDB.

Первая (PERSONNEL_OUT_TOTAL) содержит данные обо всем персонале и
применяется для полной синхронизации баз СКУД и Timex. Формирование или об-
новление полного списка персонала выполняется вручную (смотрите раздел 6.3).

Вторая таблица (PERSONNEL_OUT_CHANGES) служит для передачи данных в
режиме реального времени. При редактировании (добавлении, изменении, удалении)
данных о сотруднике в программе Персонал в таблицу
PERSONNEL_OUT_CHANGES заносится запись с соответствующей информацией,
которая автоматически загружается в терминалы5. После передачи в терминал, за-
пись удаляется.

Для формирования списка доступных пунктов прохода (терминалов) используют-
ся созданные в программе СКУД Конфигуратор маршруты. В таблицах
PERSONNEL_OUT... они записываются в виде IP адреса соответствующего терми-
нала.  То есть загрузка данных о сотруднике в терминалы строго соответствует за-
данным в СКУД разрешениям доступа в те или иные помещения.

3.2.2. Данные о решении терминалов
Из Timex в СКУД передается информация о разрешении или запрете доступа со-

трудников на пунктах прохода. Информация состоит из уникального ID сотрудника,
ID пункта прохода, даты и времени действия, причине запрета, списка параметров.

Эти данные записываются в таблицу EVENTS_IN интерфейсной базы, затем об-
рабатываются программой Ext_algorithm_Timex и передаются в текущую таблицу
Системного журнала.

Далее, по этим событиям могут быть сформированы соответствующие отчетные
формы. Пример отчета приведен в Приложение 3 Пример отчета по событиям био-
метрии.

5 Посредством работы специальных триггеров БД СКУД, и программ Ext_alg_Timex и TimexTSS.
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4. Установка и настройка
Для создания среды передачи данных СКУД ТСС ↔ биометрическое оборудова-

ние Smartec необходимо:

· На пунктах прохода установить биометрические терминалы:

· Подключить их к ЛВС.
· Подключить к ним Wiegand считыватели.
· Выполнить подключение терминалов к контроллерам СКУД (Приложение

2).
· Выполнить настройку терминалов (Приложение 3).

· На рабочей станции ЛВС (Сервер Timex) установить ПО Timex.
· Стартовать Timex, выполнить поиск терминалов и произвести ряд необходи-

мых настроек6. (Приложение 4).
· На Сервере Timex установить и настроить интеграционное ПО TimexTSS.
· На Сервере СКУД установить и настроить интеграционное ПО

Ext_algorithm_Timex.
· Выполнить тестирование работы СКУД ТСС с подключенными биометриче-

скими терминалами.

Подробное описание работы с биометрическими считывателями и с ПО Timex
смотрите в документации Смартек.

4.1. Состав системы
Дистрибутив интеграционного ПО поставляется в каталоге TSSTimex и имеет сле-

дующий состав:

Установка интеграционного ПО ТСС на Сервере СКУД и на Сервере Timex  за-
ключается в копировании файлов из дистрибутивного пакета так, как указано в сле-
дующей таблице.
№
п/
п

Катлог в
дистрибутиве

Название файла Назначение Куда
поместить

1 Server TSS ext_algorithm_Timex.exe Модуль инте-
грации на сто-
роне СКУД.

Копировать
на Сервер
СКУД в
C:\ACS

2 Server TSS EXT_ALGORITHM_Time
x.INI

Файл парамет-
ров модуля ин-
теграции.

Копировать
на Сервер
СКУД в
C:\ACS

3 Server TSS \Base TIMEXINTERFACE.FDB Файл интер-
фейсной базы
данных

Поместить
на сервер
СКУД (же-
лательно в
…\ACS\Bas
e)

6 В дальнейшей работе интерактивная среда Timex не используется.
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4 Server TSS
\Personnel

formstruct.inf Параметриче-
ский файл за-
кладки Тип ал-
горитма.

Копировать
на ПК Бюро
пропусков в
C:\ACS

5 Server TSS
\Reports

vse_sob_pd.fr3
vse_sob_pt.fr3
vse_sob_pf.fr3

Файлы отчет-
ных форм для
формирования
отчетов по био-
метрии.

Копировать
в
C:\ACS\Rep
orts

6 Server Timex TimexTSS.exe Модуль инте-
грации на сто-
роне  Timex.

Копировать
в рабочий
каталог
…\TimexTS
S на сервере
Timex.

7 Server Timex timextss.ini Файл парамет-
ров Модуля ин-
теграции Timex.

Копировать
в рабочий
каталог
…\TimexTS
S на сервере
Timex.

8 Server Timex srvcTSSAppRun.exe Служба слеже-
ния TSS Appli-
cation Run Ser-
vice

Копировать
в рабочий
каталог
…\TimexTS
S на сервере
Timex.

9 Server Timex srvcTSSAppRun.ini Файл настроек
службы слеже-
ния TSS Appli-
cation Run Ser-
vice

Копировать
в рабочий
каталог
…\TimexTS
S на сервере
Timex.

10 Server Timex SInstall.cmd Коммандный
файл для ин-
сталляции
службы слеже-
ния TSS Appli-
cation Run Ser-
vice

Копировать
в рабочий
каталог
…\TimexTS
S на сервере
Timex.

11 Server Timex FirebirdSql.Data.FirebirdCl
ient.dll,
System.IO.Compression.Zi
pFile.dll.

Библиотеки Копировать
в рабочий
каталог
…\TimexTS
S на сервере
Timex.

12 ACS.ini Лицензионный
файл СКУД.

Заменить
аналогич-
ный файл в
c:\ACS.
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13 TSS0335_Интеграция с
ПО Timex (Smartec).pdf

Документация
на подсистему.

Настоящий
документ

5. Установка и настройка ПО Timex
Взаимодействие между ПО СКУД и терминалами распознавания лиц выполняется

через API разработчика ПО Timex. Для работы API необходимо выполнить инстал-
ляцию ПО Timex.

Для работы интегрированной среды необходимо приобретение двух лицензий:
· Timex Base
· Timex SDK
Лицензия на Timex должна включать параметры:
· «Количество лицензий Timex SDK» –  2,
· «Число пользователей учета рабочего времени» – в соответствии с числом со-

трудников, подлежащих записи в терминал (по умолчанию 550).
Timex должен быть развернут на отдельном ПК (виртуальной машине), отличным

от ПК Сервера СКУД.
Установка и настройка ПО Timex выполняется согласно соответствующей доку-

ментации разработчика.
После установки необходимо выполнить активацию ПО, выбрав тип активации

«Согласно купленной лицензии», запросив файл лицензии у разработчика (Smartec
Security), как описано в документации по установке. Полученная по электронной
почте лицензия записывается на электроннный носитель (USB ключ).

После установки ПО Timex (и перед первым запуском TimexTSS) необходимо за-
пустить ПО Timex, найти подключенные терминалы и для каждого в поле Коммента-
рий указать в его IP адрес в формате: IP=192.168.0.1017.

Далее необходимо задать способы идентификации лиц, проходящих через терми-
налы. В ПО Таймекс эти способы называется уровнями доступа. Способ их создания
описан в разделе 5.3.1.

После процедуры этого ПО Timex может быть закрыто. Для работы интегриро-
ванной среды необходимо лишь функционирование ядра (служб) Timex.

5.1. Настройка ПО TimexTSS
Установка модуля ретрансляции данных на стороне

Сервера Timex производится копированием файлов из

7 Задание IP  адреса устройства показано в Приложении 3 (7.6).
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дистрибутивной папки TimexTSS (смотрите раздел Состав системы).

Начало работы с программой производится простым запуском приложения
TimexTSS.exe из каталога, который должен располагаться в папке …\TimexTSS на
сервере Timex. После запуска программа будет отображаться в трее на Панели задач.

Чтобы открыть программное окно необходимо правой кнопкой мыши кликнуть
по иконке и выбрать пункт Настройки.

Окно программы TimexTSS состоит из следующих блоков:

1)  Настройка соединения с
компонентами Timex.
a) В поля Логин и Пароль

вводятся регистрацион-
ные данные ПО Timex.

b) В поля Адрес сервиса
SDK и Адрес сервиса со-
бытий реального време-
ни вводятся пути к соот-
ветствующем сервисам
(эти параметры опреде-
ляются правилами под-
ключения к SDK Timex).

c) Кнопка Очистка служит
для принудительного
удаления персонала из
памяти терминала8.

d) Индикатор Синхрониза-
ция служит для отобра-
жения процесса синхро-
низации базы с термина-
лом.

e) кнопка Старт/Стоп ус-
танавливает и разрывает
соединение с компонентами Timex.

2) Массовая загрузка9. Для загрузки полной базы персонала в Timex используются
отдельные функции в программе TimexTSS. Это две кнопки:
a) Загрузка в БД – служит для ручной передачи базы персонала из буферной

таблицы PERSONNEL_OUT_TOTAL в базу Timex;
b) Загрузка в терминалы – служит для передачи базы персонала из Timex в тер-

миналы биометрии.
3) Настройка соединения с Базой данных TSS:

a) Поле Адрес содержит имя сервера Firebird, где находится БД.
b) Поле Порт содержит адрес порта службы Firebird (3050).

8 Операция,  необходимая для загрузки полной базы сотрудников в терминалы.  Кроме того,  по-
скольку данные, загруженные в терминалы через Timex с одного ПК невозможно удалить через Timex,
установленном на другом ПК, данную операцию следует выполнять и в случае переноса Сервера
Timex.

9 Необходимо помнить, что полная база персонала загружается ТОЛЬКО в ручном режиме, опера-
ция описана в п. 6.3.
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c) Поле Файл БД содержит адрес интерфейсной базы данных.
d) Поля Логин и Пароль содержат регистрационные данные для БД Firebird (по

умолчанию SYSDBA и masterkey).
e) кнопка Старт/Стоп устанавливает и разрывает соединение с сервером БД.

4) Кнопка Сохранить – сохраняет введенные данные, кнопка Спрятать - сворачи-
вает программу в трей.

5) Окно отображения текущих событий. Cобытия также сохраняются в логе про-
граммы (…\TimexTSSLog\TimexTSS.log).

Все заданные параметры программы сохраняются в файле настроек timextss.ini и
имеют примерно следующий вид:

[timex]
login=Administrator
password=Xxxxxxx
sdkservice=http://localhost:59361/Timex/TimexSDKService/
sdkeventservice=http://localhost:914/SDKCallback/
; Доступные коды идентификации сотрудников по умолчанию
;  5 - Карта (Card)
; 16 - Лицо (Face)
; 18 - Лицо&Карта (FaceAndCard)
; 34 - Код/Карта/Лицо/Ладонь (CodeOrCardOrFaceOrPalm)
ident=18
[fb]
address=TSS
port=3050
db=c:\ACS\Base\timexinterface.FDB
login=SYSDBA
password=masterkey
[log]
email=primer@provider.ru

    [common]
autoconnect=false
massreccntdb=200
massreccntblk=-1
Важно отметить, что в программе TimexTSS есть возможность разбить загрузку

общей базы персонала на небольшие блоки.  Это делается для того,  чтобы в случае
разрыва связи с сервисами Timex, при перезагрузке программы не грузить всю базу
заново. Редактированию подлежит параметр «massreccntdb=». Параметр
«massreccntblk=» регулируется программой.

Параметр ident задает тип идентификации по умолчанию, если таковой не передан
со стороны СКУД. В данном примере – это лицо и карта.
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5.1.1. Настройка автозапуска
Для автоматического запуска про-

граммы и ее работы в фоновом режи-
ме можно настроить службу слежения
srvcTSSAppRun. Для этого необходимо
сделать следующее:

1. В папке TimexTSS запустить на
выполнение командный файл
SInstall.cmd от имени админист-
ратора, как показано на рисун-
ке.

2. Открыть файл
srvcTSSAppRun.ini и откоррек-
тировать в нем два обязательных параметра в разделе [config]:

· app= <путь к управляемому приложению>. Например:
app=c:\TimexTSS\TimexTSS.exe.

· prd= <период контроля в секундах>. По умолчанию prd=3.
3. В разделе [params]:

· autoconnect= true
· logpath= <Путь для создания каталога с лог-файлом>. Необязательный

параметр.

 После того, как служба будет проинсталлирована, она появится в списке служб
Windows под именем TSS Application Run Service:

При запуске она будет стартовать сервис TimexTSS в фоновом режиме. Убедиться,
что он запущен можно в окне Диспетчера задач и по сообщениям в файле протокола
(TimexTSS.log):

Обратите внимание, что при запущенном таким образом модуле TimexTSS его
программное окно не отображается. Для корректировки настроек необходимо оста-
новить указанную службу и запустить TimexTSS вручную от имени администратора.

5.2. Настройка ПО Ext_Algorithm_Timex
Установка системы передачи данных заключается в копировании файлов из дист-

рибутивной папки TimexTSS (смотрите раздел Состав системы).
Файлы ext_algorithm_timex.exe и ext_algorithm_timex.ini следует поместить в рабо-

чий каталог СКУД …\ACS.
Буферную базу данных TIMEXINTERFACE.FDB можно располагать на любом

сетевом ресурсе, хотя мы рекомендуем хранить ее в папке ACS/Base.
Программой AliasManager.exe необходимо создать алиас @ACSTMX, указав путь

к скопированной ранее базе TIMEXINTERFACE.FDB.
Для передачи данных служит программный модуль ext_algorithm_timex.
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Для настройки системы он должен быть запущен вручную с административными
правами.

При работе настроенной системы передачи данных он стартует автоматически
при старте Мониторинга СКУД.

При первом старте окно программы ext_algorithm_timex  выглядит следующим
образом:

Индикатор Timex горит красным, если не запущен процесс TimexTSS и, соответст-
венно, зеленым, если запущен и
работает. Кнопка «Полная загруз-
ка персонала» служит для ручной
загрузки всего персонала в табли-
цу PERSONNEL_OUT_TOTAL
интерфейсной базы.

После ручного старта програм-
мы следует:

1. На закладке Объекты доп.
алгоритма (Опции – Настройки)
выбрать из правой таблицы те
объекты, с которыми должен ра-
ботать внешний алгоритм. Кнопки
"<", ">", "<<", ">>" переносят (или
удаляют) либо текущий объект,
либо все.

2. На закладке Описание уст-
ройств задать в правом окне каж-
му элементу один из двух пара-
ров (информационный или рабочий)
и перенести в левое окно. Затем в
поле ниже прописать IP-адрес тер-
минала и назначить его прописан-
ным объектам кнопкой «/\».
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3. Меню Опции - Настройки, вкладка Прочие
параметры.  Включить опцию Автозапуск.

4. На панели Параметры загрузки ключей в
терминалы выбрать необходимые фильтры, по
которым не будут загружаться ключи в базу Ti-
mex. Фильтры задаются для загрузки полной ба-
зы и для текущей загрузки при изменениях в
Персонале.

5. По окончании нажать кнопку Применить.

После запуска Мониторинг свяжется с внеш-
ним алгоритмом, и будет посылать ему сигналы в
случае событий по выбранным объектам.

Для связи и запуска ext_algorithm_timex имя
программы должно быть прописано в настройках Мониторинга для внешнего алго-
ритма в Редакторе настроек (ParamsEdit.exe). Хотя эту функцию выполняет опция
Автозапуск в настрой-
ках ext_algorithm_timex,
будет не лишним убе-
диться, что все пропи-
сано правильно. Мони-
торинг запускает про-
грамму, будучи служ-
бой, поэтому она не
видна в пользовательском сеансе. Чтобы был доступен программный интерфейс, она
должна быть запущена вручную до старта Мониторинга.

Для работы системы необходимо наличие триггеров в таблице Personnel базы
ACS.FDB (подробнее смотрите Приложение 7 Формат базы данных ACS.FDB):

Файл настройки ext_alg_timex.INI создается при первом старте модуля
ext_alg_timex. Он  имеет примерно такой вид:

[PROGRAMM_KEY]



СКУД TSS 2000Profi                                                                                                   Интеграция с ПО Timex

18

ALIASBASE=@ACS
ALIASTMXBASE=@ACSTMX
;DATETIMELASTRELOADTOTAL=17.01.2023
CURRLEFT=136
CURRTOP=158
CURRWIDTH=947
CURRHEIGHT=525
;ZADERGKA_PR=10
INTTIMERRELOAD=5
TMEOUT_RETURNING=8
COD_ZAPRET=

Не забульте проверить правильность указания алиасов.

ВАЖНО!
В случае, если программа ext_algorithm_timex.exe долгое время не была запущена,

то перед запуском необходимо открыть в программе ibexpert.exe таблицу
PERS_ID_CH базы ACS.FDB и убедиться, что она пуста. Если в ней имеются дан-
ные, то их следует удалить, очистив таблицу. Только после этого можно запускать
программу ext_algorithm_timex.exe для загрузки полной базы персонала.

5.2.1. Работа в режиме «обычной» СКУД
При настройке программы ext_algorithm_timex.exe есть возможность настроить

систему интеграции в режиме, при котором события биометрии будут фиксировать-
ся как обычные события СКУД, то есть решения о допуске будет принимать Мони-
торинг СКУД, а не доп. алгоритм. Для этого нужно:

1. В настроечном файле ext_algorithm_timex.ini в строке NONEEDCONTROL=
указать значение TRUE;

2. В настройках программы
Ext_Algjrithm_Timex на закладке Объ-
екты доп. алгоритма, в левой таблице
Объекты, обрабатываемые доп. алго-
ритмом в колонке Не управлять вы-
ставить (одиночным щелчком по по-
лю) значение TRUE напротив тех объ-
ектов,  управление которыми доп.  ал-
горитмом не требуется.

При фиксации событий через указанные
объекты события будут приходить от обоих
считывателей при прикладывании карты и от
одного (рабочего) при проходе по лицу.

Заметьте, что в данном режиме система может работать лишь полностью, когда
все объекты выставлены в TRUE.

5.3. Настройка способов идентификации
Для системы распознавания лиц с помощью биометрии Timex можно задать раз-

ные способы идентификации для всего персонала (или группы).
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5.3.1. Настройка в ПО Timex
В основном ПО Timex в разделе Контроль доступа\ уровни доступа создать до

четырех (по количеству способов идентификации в базе СКУД, см. ниже) уровней
доступа для каждого из терминалов. В разделе Значение для каждого уровня доступа
задать по одному из следующих способов идентификации:

· Лицо
· Карта
· Лицо&Карта
· Лицо/Код/Карта

ВАЖНО! Один уровень доступа может быть привязан только к одному термина-
лу (системе). В противном случае интеграция биометрии работать не будет, либо бу-
дет работать с существенными ошибками.

5.3.2. Настройка в программе Персонал
В программе Персонал ос-

новного ПО СКУД ТСС есть
возможность выставить в кар-
точке сотрудника способ
идентификации (тип
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ма). Начиная с версии ПО СКУД 7.3.031, в базу добавлено поле, при наличии кото-
рого в карточке сотрудника появляется закладка Тип алгоритма10.  Поле по умолча-
нию пустое. При нажатии на стрелку выпадет список типов идентификации, каждый
из которых при выборе, будет передаваться в терминал биометрии11. Ниже описание
типов идентификации:

1. Сard – только по карте;
2. Face – только по лицу;
3. Face and Card – по лицу и по карте;
4. Face or Code or Card – возможность идентификации по лицу, по карте либо по

коду.
Важно помнить, что при пустом значении данного поля тип идентификации будет

передаваться по умолчанию. Значение по умолчанию задается в файле настроек про-
граммы TimexTSS – TimexTSS.ini. Соответственно,  можно задать один из четырех
способов:

· 5 - Карта (Card)
· 16 - Лицо (Face)
· 18 - Лицо&Карта (FaceAndCard)
· 34 - Код/Карта/Лицо/Ладонь (CodeOrCardOrFaceOrPalm)

ВАЖНО! В таблице PERSONNEL_DOP  основной базы ACS.FDB  должно нахо-
диться поле:

1. Имя поля (Field name) - TYPE_ALGORITHM
2. Тип поля (Field type) – CHAR
3. Размер поля (Size) – 20.
При загрузке персонала в базу терминала, в базе Timex будет автоматически вы-

ставлен соответствующий способ идентификации, привязанный к конкретному
уровню доступа:

5.4. Особенности назначения маршрутов
При настройке работы Ext_Algorithm_Timex, следует иметь в виду, что каждый

терминал биометрии должен соответствовать конкретному маршруту, созданному в
программе Конфигуратор ПО СКУД ТСС.  Соответственно,  в каждый маршрут до-

10 Также в файле Person.ini в секции [PROGRAMM_KEY] должна присутствовать строка
SHOWDOPCARD=TRUE.

11 Для этого необходимо сделать настройки в ПО Timex, описанные в п. 4.5.1
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бавляется по два элемента KEY из описания конфигурации (это те элементы, кото-
рые соответствуют рабочему и информационному портам в программе
ext_algorithm_timex):

6. Работа

6.1. Пробный старт системы
Перед тем, как запускать систему интеграции в рабочем режиме, следует сделать

пробный старт (без запуска служб Ядра СКУД ТСС), чтобы убедиться в работоспо-
собности связи серверов СКУД и Timex.

3. На сервере СКУД остановить службы Ядра (TSSAcsGmsServer, TSSMoni-
toring, TSSWriterlog);

4. Запустить вручную программу ext_algorithm_timex.exe;
5. Убедиться, что все настройки, описанные в п. 4.3, выполнены верно;

также проверить параметры в файле ext_algorithm_timex.ini;
6. На сервере Timex вручную запустить модуль TimexTSS;
7. Убедиться, что все настройки выполнены верно, как описано в п.п. 4.1 и

4.2;
8. Запустить соединение с сервисами Timex и FireBird;
9. Если все настроено верно, появится индикация зеленого цвета и в интер-

фейсе ext_algorithm_timex.exe и на форме TimexTSS.

После этого можно запускать службы ядра Сервера СКУД и работать с системой
интеграции в штатном режиме.

6.2. Проверка работы Системы интеграции в штатном режиме
После пробного старта, рекомендуется проверить работу системы в штатном ре-

жиме:
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1. Сделать корректировку одной записи в программе Персонал на сервере СКУД
и проверить, загрузится ли она в терминал.

2. Сделать тест по проходам, в том числе при заданных параметрах «в маске»,
«без маски», «контроль температуры».

3. Убедиться, что Система осуществляет контроль по заданным параметрам.
4. Убедиться, что информация по проходам и запретам приходит в

Ext_algorithm_Timex и попадает в базу событий (составить отчет по этим со-
бытиям)12.

5. Если на каком-то из перечисленных этапов происходит сбой (информация не
попадает в терминал, события не попадают в базу, нет контроля по каким либо
параметрам биометрии), необходимо просмотреть логи программ
(TimexTSS.log на сервере Timex; EXT_ALGORITHM_TIMEX_....LOG на сер-
вере СКУД), проверить еще раз настройки программ.

Примеры сообщений в логах:
Лог TimexTSS:

[2022.11.11 11:41:36.729] Tmx "192.168.0.102": OFF – сообщение означает, что
терминала нет на линии, где терминал – IP-адрес;

Лог EXT_ALGORITHM_TIMEX:
2022.11.11 11:41:34,167/TERMINAL_ABSENT 192.168.0.102 – терминала нет на

линии;

6.3. Загрузка полной базы персонала
При загрузке в Timex полной базы СКУД необходимо учитывать несколько осо-

бенностей:
1. Полная загрузка базы персонала делается только вручную и только единовре-

менно, до пуска Системы интеграции в штатном режиме работы.

2. Запуск процедуры загрузки
полной базы персонала выпол-
няется по кнопке «Полная за-
грузка персонала» в главном
окне программы
Ext_algorithm_timex.  Начнется
процесс переноса данных, под-
лежащих занесению в терминалы из БД СКУД в буферную таблицу.

3. Дождаться окончания
процесса (сообщение в
окне протокола работы
«Закончена перегрузка
персонала для timex.
Передано … записей»).

12 При проходе только по карте, если она не загружена в терминал биометрии, Система разрешит
проход вне зависимости от решения терминала (запрет).
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4. На сервере Timex, в программе TimexTSS выпол-
нить очистку терминалов по кнопке Очистка (это
может занять некоторое время, перед началом
процедуры будет выдано соответствующее сооб-
щение).

5. Когда очистка будет законче-
на, загрузить базу кнопкой Загруз-
ка в БД. Операция выполняет за-
грузку данных в БД Таймекса. При
большой базе эта операция может
занять длительное время (до не-
скольких часов), предварительно
будет выдано предупреждение.

6. После окончания загрузки базы необ-
ходимо все данные загрузить в тер-
миналы посредством кнопки Загрузка
в терминалы. По окончании этого
процесса данные попадут в термина-
лы биометрии.

7. Выполнить проверку загрузки данных, то есть попытаться пройти через пунк-
ты прохода, оснащенные терминалами.

Обратите внимание, что загрузка данных в буферную базу, в Timex и далее в тер-
миналы может занимать достаточно длительное время. Это зависит от ряда парамет-
ров: качество работы локальной сети, мощность серверов Timex и СКУД, объема за-
гружаемых данных. При боьшой базе персонала (тысячи сотрудников) общее время
загрузки может составлять несколько часов.

6.4. Пакетная загрузка персонала
Описанный выше способ массовой загрузки может быть использован и для до-

загрузки в терминалы большого числа сотрудников, например, при добавлении в
Систему еще одного или нескольких терминалов. Ниже описаны варианты загрузки
базы при разных условиях:

1. Загрузка полной базы персонала при наличии в ПО Timex всего необходимого
описания (терминалы, пункты доступа) и наличии всех описанных терминалов
(систем) на линии: база передается в Timex со всеми указанными параметрами
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и загружается в терминалы биометрии в соответствии с маршрутами и спосо-
бами идентификации.

2. Загрузка полной базы персонала при наличии в ПО Timex всего необходимого
описания, но при отсутствии части описанных терминалов на линии: данные
загружаются в доступный терминал. При появлении ранее недоступных тер-
миналов на линии, данные могут быть дозагружены в эти терминалы посред-
ством функции Загрузка в терминалы на форме программы TimexTSS.

3. Загрузка полной базы персонала при наличии в ПО Timex только части описа-
ния конфигурации: при описании и добавлении новых терминалов, база будет
дозагружена в Timex без удаления существующих записей, а затем в каждый
новый терминал посредством функции Загрузка в терминалы на форме про-
граммы TimexTSS.

4. При изменениях в базе СКУД (добавление новых записей, изменение записей,
удаление записей) они автоматически загружаются в базу Timex и в термина-
лы (при работе всех компонентов Интеграции в штатном режиме).
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6.5. Соотношение автономного и комплексного режимов
Ранее говорилось, что система принятия решения о проходах может работать на

аппаратном уровне, поэтому при переходе всей СКУД в автономный режим или на-
рушение взаимодействия на линии передачи данных (Сервер СКУД – Сервер Тай-
мекс) пункты прохода, оснащенные терминалами, будут продолжать функциониро-
вать в штатном режиме13.

На самом деле, ситуация несколько сложнее. Поведение системы будет зависеть
от характера сбоев и от ряда настроек и параметров (например, способа идентифика-
ции на терминале).

Разберем подробнее все возможные варианты, заранее предполагая следующее:

· Код карты сотрудника занесен в терминал и в контроллер.
· По маршруту этот код (карта) может ходить по обоим портам – информацион-

ному и рабочему.
· Турникет подсоединен к рабочему порту.

Автономный режим
При переходе СКУД в автономный режим решение по разрешению доступа при-

нимает контроллер. Для контроллера терминал – обычный считыватель, с которого
приходит Wiegand код. Если это код есть в базе контроллера, последний его пропус-
кает, то есть включает реле того порта, на который пришел код.

Поскольку терминал подключается по особой схеме (смотрите п. 3.1), то код бу-
дет приходить на два порта контроллера. Точнее, может приходить на два порта.

Вначале код поступит на первый (нечетный) порт. Контроллер включит реле это-
го порта. Но поскольку турникет подсоединен ко второму порту, то он не откроется.

Далее, после принятия решения терминалом, этот же код поступит на второй
(четный) порт. Контроллер включит реле – турникет откроется.

Однако, если на терминале для данного сотрудника установлен тип идентифика-
ции только по лицу, то код придет только на второй порт. Хотя результат (открытие
турникета) будет таким же.

Комплексный режим
СКУД продолжает работать, но происходят сбои в цепочке обмена данными

СКУД – Таймекс.

Здесь возможны две ситуации.
Первая – пропала связь СКУД с Таймексом по причинам:

· Нет связи по ЛВС.
· Сервер не работает.
· Не работает (зависло) ядро Таймекса.
· Не работает программа-ретранслятор TimexTSS
В этом случае (то есть при работающей программе Ext_Algorithm_Timex) с точки

зрения организации проходов и формирования соответствующих событий ничего не

13 Естественно, без возможности загрузки новых пользователей в терминалы.
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изменится. Станет невозможным загрузка данных в терминалы и передача протокола
событий из терминалов с системный журнал СКУД.

Если же перестает работать программа Ext_Algorithm_Timex, то ситуация на пунк-
тах прохода с терминалами станет точно такой же, как и при переходе системы в ав-
тономный режим.

Исключение терминала
Отдельно следует рассмотреть вопрос об отмене регистрации по терминалу на

конкретном пункте прохода.
Необходимость этого может возникнуть при снятии или поломки терминала. Для

осуществления прохода по обычному алгоритму СКУД (то есть по карте) следует
выполнить:

· Переключить турникет на информационный порт.
· Исключить в настройках программы Ext_Algorithm_Timex  данный пункт про-

хода.
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7. Приложения

7.1. Приложение 1 Формат БД TimexInterface
Таблица PERSONNEL_OUT_CHANGES – текущие изменения персонала и табли-

ца PERSONNEL_OUT_TOTAL – полная таблица персонала:

Имя поля Тип поля Назначение Примечания

PERS_ID INTEGER NOT NULL, Уникальный номер в базе
СКУД

FIO VARCHAR(50), ФИО

KLUCH VARCHAR(50), Код карты

FOTO BLOB SUB_TYPE 0
SEGMENT SIZE 80,

Фотография

ACTION VARCHAR(10), Действие Добавление,
изменение, уда-
ление

TABELNOMER  VARCHAR(20), Табельный номер

ID_TERMINAL VARCHAR(15), IP терминала

FLAG_GUEST  SMALLINT, Признак посетителя

FIRSTNAME  VARCHAR(30), Имя

LASTNAME VARCHAR(30), Фамилия

MIDLENAME VARCHAR(30), Отчество

TYPE_IDENT  VARCHAR(20), Способ идентификации Лацо, карта, ли-
цо и карта, лицо
или карта

ID INTEGER Номер по порядку

Таблица EVENTS_IN – события системы. Обратите внимание, что события в ре-
жиме реального времени вычитываются программой и удаляются из таблицы.

Имя поля Тип поля Назначение Примечания

DT DATE Дата и время собы-
тия

PERS_ID INTEGER ID сотрудника Если событие не
связано с проходом
значение равно -1.

TYPEEVENT VARCHAR(50) Тип события

FOTO BLOB SUB_TYPE 0
SEGMENT SIZE 80

Не используется.

ID INTEGER Номер записи

ID_TERMINAL VARCHAR(15) IP терминала

PARAMS VARCHAR(512) Список параметров
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Таблица EVENTS_IN – расшифровка параметров
№
п.п

TYPEEVENT PARAMS Примечания

1 ACCESSDENIEDIDENT
IFICATIONMODEVIOLA
TION

O:Доступ запрещен, нару-
шение режима идентифи-
кации => Карта: ~

Нарушение режима идентифи-
кации ЛИЦО и КАРТА. Скорее
всего приложена неверная кар-
та. Лицо распознано, в поле
PERS_ID занесено ID сотрудни-
ка в базе СКУД.

2 NEIZVESTNIYIDENTIFI
CATOREVENT

O:Неизвестный идентифи-
катор => Карта: 12950121

Идентификация по лицу и по
карте или только по карте. В
СКУД придет событие «Неиз-
вестный ключ».

3 DOSTUPRAZRESHEN
EVENT

O:Доступ разрешен =>
Карта: 7186663 & Лицо~

Идентификация по лицу и по
карте.

4 DOSTUPRAZRESHEN
EVENT

O:Доступ разрешен => Ли-
цо~

Идентификация по лицу.

5 DOSTUPRAZRESHEN
EVENT

O:Доступ разрешен =>
Карта: 7186663 ~

Идентификация по карте.
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7.2. Приложение 2 Формат событий в отчетах (для терминалов с блоком измерения температуры)

Тип контроля
Температура повышенная,

маски нет
Температура повышенная,

маска есть
Температура нормальная,

маски нет
Температура нормадьная,

маска есть

Параметр Событие Параметр Событие Параметр Событие Параметр Событие

Контроль
темпера-

туры
включен
(порог
37,5)

Кон-
троль

наличия
маски

Включен M:FALSE;
T:37,7

ПРОХОД
ЗАПРЕЩЕН:
ТЕМПЕРАТУ
РА И НЕТ
МАСКИ

M:TRUE;
T:37,6 ПРОХОД

ЗАПРЕЩЕН:
ТЕМПЕРАТУРА

M:FALSE;
T:36,7

ПРОХОД
ЗАПРЕЩЕН:
НЕТ МАСКИ

M:TRUE;
T:36,6 КЛЮЧ

Выклю-
чен

M:NULL;T
:37,8

ПРОХОД
ЗАПРЕЩЕН:
ТЕМПЕРАТУ
РА

M:NULL;
T:37,8

ПРОХОД
ЗАПРЕЩЕН:
ТЕМПЕРАТУРА

M:NULL;T
:36,8 КЛЮЧ M:NULL;

T:36,8 КЛЮЧ

Контроль
темпера-
туры вы-
ключен

Кон-
троль

наличия
маски

Включен M:FALSE;
T:NULL

ПРОХОД
ЗАПРЕЩЕН:
НЕТ МАСКИ

M:TRUE;
T:NULL КЛЮЧ M:FALSE;

T:NULL
ПРОХОД
ЗАПРЕЩЕН:
НЕТ МАСКИ

M:TRUE;
T:NULL КЛЮЧ

Выклю-
чен КЛЮЧ КЛЮЧ КЛЮЧ КЛЮЧ
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7.3. Приложение 3 Пример отчета по событиям биометрии
Событие Вре-

мя
Помещение ФИО Должность Про-

ход
Дата Авто-

ном
Результат

СВЯЗЬ С
TIMEXTSS
ВОССТАНОВЛЕНА

09:29:
22

2023.04.20 I

СВЯЗЬ С
ТАЙМЕКСОМ
УСТАНОВЛЕНА

09:29:
44

2023.04.20 I O:Соединение с Timex установле-
но~

ТЕРМИНАЛ НЕ
НАЙДЕН

09:29:
55

Терминал
104

ВХОД 2023.04.20 K

ТЕРМИНАЛ
НАЙДЕН

09:30:
59

Терминал
106

ВХОД 2023.04.20 K

СВЯЗЬ С
TIMEXTSS
ПОТЕРЯНА

12:36:
29

2023.04.20 I

СВЯЗЬ С
TIMEXTSS
ВОССТАНОВЛЕНА

12:36:
29

2023.04.20 I

КЛЮЧ 13:55:
42

Терминал
106

Попов Сергей Юрьевич специалист ВХОД 2023.04.20 K 0

КЛЮЧ 13:55:
47

Терминал
106

Петров Аркадий Иванович ВХОД 2023.04.20 K

КЛЮЧ
НЕИЗВЕСТНЫЙ

13:56:
11

Терминал
106

ВХОД 2023.04.20 K
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ЗАПРЕТ ПО
ТЕСТИРОВАНИЮ

13:56:
14

Терминал
106

Кузнецов Максим Николае-
вич

GSM-специалист ВХОД 2023.04.20 K -1

ДОСТУП
РАЗРЕШЕН

13:56:
14

Терминал
106

Попов Сергей Юрьевич специалист ВХОД 2023.04.20 K 0

КЛЮЧ
НЕИЗВЕСТНЫЙ

13:56:
16

Терминал
106

ВХОД 2023.04.20 K

ЗАПРЕТ ПО
ТЕСТИРОВАНИЮ

13:56:
19

Терминал
106

Кузнецов Максим Николае-
вич

GSM-специалист ВХОД 2023.04.20 K -1

ДОСТУП
РАЗРЕШЕН

13:56:
20

Терминал
106

Петров Аркадий Иванович ВХОД 2023.04.20 K 0

ЗАПРЕТ ПО
ТЕСТИРОВАНИЮ

13:57:
17

Терминал
106

Кузнецов Максим Николае-
вич

GSM-специалист ВХОД 2023.04.20 K -1

НЕИЗВЕСТНЫЙ
ИДЕНТИФИКАТОР

13:57:
19

Терминал
106

ВХОД 2023.04.20 K O:Неизвестный идентификатор =>
Карта: 12950121~

ПРОХОД
ЗАПРЕЩЕН: НЕТ
МАСКИ

14:01:
50

Терминал
106

Петров Аркадий Иванович ВХОД 2023.04.20 K M:False~'T:36,5~'O:Доступ запре-
щен, маска не надета => Лицо | Тем-
пература: 36.5 | Маска: Нет~

ПОПЫТКА
ПРОХОДА

14:02:
13

Терминал
106

Петров Аркадий Иванович ВХОД 2023.04.20 K

НЕИЗВЕСТНЫЙ
ИДЕНТИФИКАТОР

16:11:
07

Терминал
106

ВХОД 2023.04.20 K O:Неизвестный идентификатор =>
Карта: 12950121~



СКУД TSS2000 Profi                                                                                                                                                                                      Интеграция с ПО Timex. Приложения

32

КЛЮЧ 16:11:
59

Терминал
106

Петров Аркадий Иванович ВХОД 2023.04.20 K

СВЯЗЬ С
ТЕРМИНАЛОМ
ПОТЕРЯНА

16:12:
32

Терминал
106

ВХОД 2023.04.20 K O:Связь с устройством потеряна
=> ~

ДОСТУП
РАЗРЕШЕН

16:13:
50

Терминал
106

Петров Аркадий Иванович ВХОД 2023.04.20 K 0

СВЯЗЬ С
ТЕРМИНАЛОМ
ВОССТАНОВЛЕ

16:13:
52

Терминал
106

ВХОД 2023.04.20 K O:Связь с устройством восстанов-
лена => ~
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7.4. Приложение 3.1 Пояснения к отчету по событиям биометрии
В отчете по событиям биометрии различаются события СКУД (сгенерированные Мониторингом системы и программой

ext_algorithm_timex) и события терминалов (созданные ПО Таймекс).
В ряде случаев событие СКУД и Таймекса связаны между собой, то есть относятся к факту попытки прохода одного и того же человека.

Такова, например, связка событий «КЛЮЧ» и «ДОСТУП РАЗРЕШЕН».
«КЛЮЧ» – стандартное событие санкционированного прохода сотрудника в СКУД ТСС.

«ДОСТУП РАЗРЕШЕН» – решение терминала о допуске этого же сотрудника. Это событие сопровождается дополнительной информа-
цией: по какому критерию пропущен сотрудник (лицо, карта), значение температуры, налчие маски.

Объединить в системе эти два сообщения практически невозможно – событие от Таймекса может придти через десятки секунд после ре-
ального прохода человека. Информация же, полученная от терминала, может быть полезна для дальнейшего анализа.

Вот некоторые события Таймекса/терминалов:

· Добавление сотрудника в терминал – сообщение о добавлении конкретного сотрудника в каждый из терминалов, соответствую-
щих заданному маршруту (фактическая загрузка в терминал биометрии может быть проверена непосредственно попыткой прохо-
да);

· Доступ разрешен – сообщение от терминала биометрии о разрешении прохода;
· Изменение сотрудника в терминале – сообщение о передаче в терминал биометрии изменений в записи сотрудника;
· Неверный режим идентификации – сообщение от терминала биометрии о некорректной попытке прохода (например, предъявле-

на карта, а в терминале настроен способ идентификации «по лицу»);
· Неизвестный идентификатор – сообщение от терминала, аналогичное стандартному сообщению в СКУД ТСС «неизвестный

ключ»;
· Связь с TIMEX TSS восстановлена/потеряна – сообщение от программы Ext_Algorithm_Timex о потере или восстановлен связи с

сервером TIMEX;
· Связь с терминалом установлена/потеряна – сигнал о потере/восстановлении связи с терминалом биометрии;
· Удаление сотрудника из терминала – сообщение об удалении записи о сотруднике из терминала (по аналогии с добавлением и

изменением).
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7.5. Приложение 4 Схема подключения ST-FR043

IWD1 (зеленый)
IWD0 (белый)

GND (черный)
WD0-OUT (белый)
WD1-OUT (зеле-
ный)
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7.6. Приложение 4 Схема подключения ST-FR041
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7.7. Приложение 5 Настройка биометрических терминалов
· Системные настройки

· Сеть: установить IP адрес.
· Wiegand – Выход – Тип данных:

· ПИН – устанавливается при работе СКУД без карт доступа.
· Код карты – устанавливается, если терминал является частью СКУД, в

которой доступ выполняется по картам.

· Настройки облачного сервиса:

· IP сервера: указать адрес ПК с установленным ПО Timex.
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7.8. Приложение 6 Поиск терминалов в ПО Timex
Терминал (FR-041, FR-041Т, FR-042,  FR-043, FR-043Т) добавляется как Система:



СКУДTSS2000Profi                                                                            Интеграция с ПО Timex. Приложения

38

7.9. Приложение 7 Формат базы данных ACS.FDB
В БД СКУД должны содержаться следующие триггеры:
/* Trigger: PERSONNEL_AD0 */
CREATE TRIGGER PERSONNEL_AD0 FOR PERSONNEL
ACTIVE AFTER DELETE POSITION 0
AS
begin
insert into pers_id_ch(pers_id, type_ch, time_ch) values(old.pers_id,'DELETE',CURRENT_TIMESTAMP);
end

/* Trigger: PERSONNEL_AI0 */
CREATE TRIGGER PERSONNEL_AI0 FOR PERSONNEL
ACTIVE AFTER INSERT POSITION 0
AS
begin
insert into pers_id_ch(pers_id, type_ch, time_ch) values(new.pers_id,'INSERT',CURRENT_TIMESTAMP);
end

/* Trigger: PERSONNEL_AU0 */
CREATE TRIGGER PERSONNEL_AU0 FOR PERSONNEL
ACTIVE AFTER UPDATE POSITION 0
AS
begin
if ((new.tupdate <> old.tupdate) or (new.dupdate <> old.dupdate))  then
insert into pers_id_ch(pers_id, type_ch, time_ch) values(new.pers_id,'UPDATE',CURRENT_TIMESTAMP);
end

/* Trigger: PERSONNEL_BD0 */
CREATE OR ALTER TRIGGER PERSONNEL_BD0 FOR PERSONNEL
ACTIVE BEFORE DELETE POSITION 0
AS
begin
insert into pers_id_ch(pers_id, type_ch, time_ch) values(old.pers_id,'DELETE',CURRENT_TIMESTAMP);
end

/* Trigger: GATE_DESCR _BI0 */

CREATE OR ALTER TRIGGER GATE_DESCR_BI0 FOR GATE_DESCR

ACTIVE BEFORE INSERT POSITION 0

AS begin  if (new.id is null) then new.id = gen_id(gate_descr_generator, 1); end

При их остутствии они должны быть добавлены в БД посредством программы
IBExpert:



СКУДTSS2000Profi                                                                            Интеграция с ПО Timex. Приложения

39

В таблице GATE_DESCR должны быть следующие поля:
№ Имя поля Тип поля

1 NUMOBJ CHAR(10),
2 ID_CAM VARCHAR(15),
3 TIMEOGR SMALLINT,
4 INTTAKENUMBER SMALLINT,
5 INTTAKEKLUCH SMALLINT,
6 NUMOBJTOOPEN CHAR(4),
7 PINCODALGORITHM BOOLEAN_FIELD,
8 NUMOBJPINCOD CHAR(4),
9 OPENDOORALGORITHM BOOLEAN_FIELD,
10 NUMOBJOPENDOOR CHAR(4),
11 SHLUZALGORITHM BOOLEAN_FIELD,
12 NUMOBJGERCONSHLUZ CHAR(4),
13 NUMOBJALARM CHAR(4),
14 DOPINTOPEN SMALLINT,
15 PRIVCARDALGORITHM BOOLEAN_FIELD,

16 INTTAKEPINCOD SMALLINT,
17 INTWAITDOOR SMALLINT,
18 TYPEVIDEOALGORITHM CHAR(5),
19 ID SMALLINT,
20 EXT_ALG_NAME VARCHAR(30),
21 FIRMA VARCHAR(60),
22 ADRC CHAR(5),
23 MAIN_PORT SMALLINT,
24 ADD_PORT SMALLINT,
25 MAIN_NUMOBJ CHAR(4),
26 ADD_NUMOBJ CHAR(4),
27 WORK_PORT SMALLINT,
28 INF_PORT SMALLINT,
29 WORK_NUMOBJ CHAR(4),
30 INF_NUMOBJ CHAR(4)
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7.10. Приложение 9. Коды идентификации Timex

Timex
v.21

Timex
v.22

Тип идентификации Код Примечание

+ + Unknown 0
+ FingerprintOrCodeOrCard 1
+ + Fingerprint 2
+ + Pin 3
+ + Code 4
+ + Card 5
+ + FingerprintAndCard 6
+ + FingerprintOrCode 7
+ + FingerprintOrCard 8
+ CodeOrCard 9 См. тип 48
+ + PinAndFingerprint 10
+ + FingerprintAndCode 11
+ + CodeAndCard 12
+ + FingerprintAndCodeAndCard 13
+ + PinAndFingerprintAndCode 14
+ + FingerprintAndCardOrPin 15
+ + Face 16
+ + FaceAndCode 17
+ + FaceAndCard 18
+ + FaceAndCodeAndCard 19
+ FaceOrCodeOrCard 20 См. тип 48
+ + Vein 21
+ + VeinAndCard 22
+ + VeinAndCode 23
+ + VeinAndCardAndCode 24
+ + VeinOrCodeOrCard 25
+ + Palm 26
+ + PalmAndFingerprint 27
+ + CodeOrFingerprintOrPalm 28
+ + FingerprintOrCodeOrFace 29
+ + FaceAndFingerprint 30
+ + FingerprintAndCodeAndFace 31
+ + FingerprintAndCardAndFace 32
+ + FingerprintOrCardOrFaceOrCode 33
+ CodeOrCardOrFaceOrPalm 34
+ + PalmAndFace 35
+ + PalmAndCard 36

+ QrCode 37
+ QrCodeAndCode 38
+ QrCodeAndCard 39
+ QrCodeAndCardAndCode 40
+ QrCodeAndFace 41
+ QrCodeAndFaceAndCode 42
+ QrCodeAndFaceAndCard 43
+ QrCodeAndPalm 44
+ QrCodeAndPalmAndCode 45
+ QrCodeAndPalmAndCard 46
+ QrCodeAndPalmAndFace 47
+ CodeOrCardOrFaceOrPalmOrQrCode 48 Он же для «Лицо или Карта»
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